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Sécurité logique - Introduction
La sophistication des attaques

Attaquants néophytes
(Ascript kic

Recherches non-ciblées
sur | 61 nt e

Risque

Passe-temps /
Expérimentation
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Attaques attribuées

Attaquants sophistiqués Espionnage industriel 3 des états
(hHackers Blez (interne) (Advanced Persistent Threat)
Ciblent de maniére générale = Ciblent les données internes, . o
les informations ayant y compris non-accessible de Attaques tres spécifiques et

| 8l nt er net trés ciblées sur des individus

potentiellement de la valeur. g
ou organisations.

Espionnage doé®t
Déploiement de cyberarmes

Attaques internes
ciblées sur les
informations de

valeur et la propriété
intellectuelle.

Recherche de gain
financier

Moyens alloués / sophistication des attaques
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Sécurité logique - Introduction
La sophistication des attagues (« Advanced Persistent Threats »)

Vulnérabilité

Solution de sécurité

initiale

Faiblesses liés a une
authentification a simple facteur
(ex: identifiant + mot de passe).
Fiabilité relative des mots de
passe (peuvent étre compromis
ou devinés).

Authentification forte (multi-facteurs).
Ex: identifiant + mot de passe + mot
de passe a usage unique (OTP)

Code malveillant masqué sous
une apparence de code reconnu
(ex: Adobe)

Certificats num®r i
le code et verification des certificats
par |l es syst mes
navigateurs web avant exécution.

Bases de signatures antivirus ne
pouvant plus suivre le rythme des
nouveaux malware (plus de
200.000 nouvelles signatures par
jour).

ALiklteenchesd des a
autorisées, rejet de toutes les autres.

(ex: fAsoftware rest

Windows Server 2003 & 2008)
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rict

Adaptation des vecteurs
déattaque

Attaque ciblée par phishing du
fournisseurs de solution OTP (RSA,
mars 2011) et vol des clés de
chiffrement utilisées par la cible

r®el l e de | 6attagq
attaqué en mai 2011)
Attaque doébun vend

applications sont exécutées sur un
grand nombre de machines (ex:
Adobe) et utilisation de son
infrastructure de signature pour
signer du code malveillant (sept.
2012).

Attague de la solutions de signature
doun v it et wtilisation pour
signer du code sur la liste blanche
des clients de la société (inclus
Agences Gouvernementales U.S.)
(fev. 2013).

© 2019 Jean-Claude Héritier
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Introduction - Panorama et évolution des menaces

A Liens et références

A ANSSI i rapport annuel 2018
A https://www.ssi.gouv.fr/uploads/2019/04/anssi rapport annuel 2018.pdf

A Verizon i 2018 Data Breach Investigations Report
A https://enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf

Heartbleed 1 Faille de sécurité OpenSSL
A http://www.heartbleed.fr/

Shellshock i Faille de sécurité dans le Shell Bash
A https://linuxfr.org/news/une-faille-nommee-shellshock

Tyupkin i Manipulation des distributeurs de billets par un malware
A https://securelist.com/blog/research/66988/tyupkin-manipulating-atm-machines-with-malware/

Kaspersky - Cyberthreat real-time map
A https://cybermap.kaspersky.com/

7 Sécurité logique des S.1.
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II) Les principes clé assurant la securité logique du S.I.
-fnedeodk now o / #dAl east privilegeo
- segregation des taches
- défense en profondeur
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Sécurité logique - Introduction
Principe#linne4ocdk now o / nleast privilegeo

A Principe de base :
Tout acc s ~ | d6information doit °t rselonjlesbesainE»)® par un be
AEn ligne avec | a Classification de | &l nformation (noti

A En ligne avec les besoins Métier.

Par d®faut, | d6dacc s doit ° tauterisé.estreint, supervis® ou n
A Mesures organisationnelles

A Restrictions techniques (« principe du moindre privilége »)

Exemples

9 Sécurité logique des S.I. © 2019 Jean-Claude Héritier



Sécurité logique - Introduction

Principe #1717 n n e 4odk n o
Exemples
1)Lor s doéun tr kaprecédere t

consiste a supprimer manuellement les
acces de | 6i ndi vi drépertoires I
partagés sur le réseau interne qui ne sont

pl us n®cessaires, sur
tenu par | 6®qui pe en
acces.

w o [/ Nl east

Y a-t-il un risque de sécurité logique?

I Fdcteursmerisque:
- Inventaire manuel.
s t Supp@essorumanuelle.
-> Risque dobéerreurs
b@uscenséatjenceé des accése nt a i
c hnapprgpeiés duepersistentg e st i 0

privilegeo

Amélioration possible ?

Gestion des acces aux répertoires partagés
par groupes plutét que par individus.

D®f i ni ti on doéun

réppr@pifﬁ aaqtagﬁ.é?%cert@cgtion

r p@'riodique des acces par les propriétaires.

prop

n des .
Contréle par le RSSI des suppressions

ddacc s

2a)Lbancien responsahbl
gérant les acces aux répertoires partagés

de toute | 6entrepris
employé a plein temps par le service
Ressources Humaines. Ses anciens acces

ont ®t ® r®voqu®s. Afi
de travail de son ancienne équipe, il a
toutefois conservé des privileges lui
permettant de g®rer |

le partage réseau des Ressources
Humai nes (par exempl e
stagiaires ou doéint ®r
2 b) Ses anciens accés ont été révoqués,
excepté un acces en lecture aux
répertoires réseau de son ancienne équipe
afin de pouvoir consulter les demandes

ddbacc s venir.

10 Sécurité logique des S.I.

e Serhlde alpilio®aligné gvex les

besoinsé mais il f 4
ecordirgner quik @es accema i S

suppl ®mentaires ne
n dbéall ®ger | a char
es droits dbébacc s s
|l ors de | darri v®e

i maires).
Présence de données sensibles sur
els répertoires réseau de son
ancienne équipe?
(par ex. fichier de mots de passe,

Confirmer que des acces

| HubpléméntikeS ne persidténtipas
ici ou la, en particulier sur les
papefidirds sébe@ude sol ahGefine
®qui peé

g e

Vérifier de quels groupes il fait
partie.

U Vérifier les acces de ces groupes.

0 e

Réduire les acces aux répertoires
réseau non-requis.

Re-certification des acces,

gestionnaire de mots de passe, etc.)

© 2019 Jean-Claude Héritier



Sécurité logique - Introduction

Principe#linne4wodk now o / nleast privilegeo
Exemples Y a-t-il un risque de sécurité logique? Amélioration possible ?
3) Afin de pouvoir passer certaines écritures | Besoin temporaire <-> Accés Utilisation de C%mgtes dedies
comptables en fin doanper@aent?l es trois ?ctlves en casd € etso_mletlsuwlsten.
responsables du servijlce disposent dbéun er me out b i satl
menu de « dépannage » autorisant les Acces restreint uniquement aux Contrdl ori d ités d
mouvements sur tous les types de comptes. | personnes appropriées? ontrole a-posteriori des activites de
ce compte (ex: jo
e R Préférer un répertoire dédié dans
4) Des consultants externes sont Besoin limité <-> Acceés complet? l equel 16informati
frquemment amenes a travailler pour divers X déposée en fonction des besoins.
services et ont besoin de consulter les Lectureseule-> ndéemp°che [pas |l a perte
informgtioq; relatives _a de nombreux projets. | de confidentialité. Valider la mise & disposition avec le
Pour simplifier la gestion des acceés trop propri ®t aire de 1606
lourde, le service informatique leur a attribué Présence de données sensibles?
un acces en lecture seule au serveur Considérer la mise a disposition via
SharePoint sur lequel les informations des postes de trqvall Sécuriseés si
relatives & tous les projets en cours sont documents sensibles (ex: pas
présentes. doéi mpression, filt
Internet, etc.
5) Plusieurs employés en congé de longue Possibilit® dbéacc s Desqetv tion O.IE.),S acces\autom_athue
dur ®e disposent touiours déun Fofi | sl'aucune activité au-dela de x jours
. . P , . J P (par exemple par script).
utilisateur actif sur le réseau interne. ou
Contr6le détectif périodique par le
RSSI (requéte PowerShell qui
retourne les utilisateurs actifs mais
non-utilisés depuis x jours)

11 Sécurité logique des S.I. © 2019 Jean-Claude Héritier



Sécurité logique - Introduction

Principe#linne4ocdk now o / nleast privilegeo
Exemples Y a-t-il un risque de sécurité logique? Amélioration possible ?

6.a) Découvrant une fraude interne Quid des acces a distance? Désactivation des accés

potentielle, la Direction décide de limiter les logiques / Désactivation des

ri sques dbéacc s aux donn®es de | 6entr epr | gceesdistants (VPN).

en révoquant immédiatement les acces

physiques des employés concernés au site (combinaison de mesures

de | 6entreprise techniques et organisationnelles)

6.b) Elle de_glde aussi de faire desactlve,r les Quid des acces applicatifs? De_sactlva}tlon des acces
comptes utilisateurs de tous les employés logiques également au niveau
concernés sur le contréleur de Domaine. des applications (les plus
sensibles en premier).

Quels challenges? Maintenir le « need to know » dans le temps

Acces des administrateurs (inventaire a jour)

Trouver le juste équilibre

Personnel externe / sous-traitant Etc.
-> |e plus complexe

Besoi ns dteapoires » ¢

(ex: remplacement / dépannage, etc.)

12 Sécurité logique des S.I. © 2019 Jean-Claude Héritier



Sécurité logique - Introduction
Principe #2 17 « Ségregation des taches »

A Principe de base :
Impliguer au moins deux personnes sur les opérations présentant un risque important (« maker / checker »)
ALimiter |l es risques doéerreurs humaines

A Limiter le risque de fraude

A Employé A et Employé B -> segrégation au niveau individuel.
Deux personnes A Département 1 et Département 2 -> ségrégation au niveau processus.
Ségrégation opérationnelle Ségrégation technique (contrdle « hardcodé »)

-> exemple: signature obligatoire pour <:> -> ex: principe des 4 yeux dans une application Métier.
valider une opération.

opérations présentant un risque important

Exemples:
A Opérations de paiements + Gestion des accés aux applications de paiement

A Réles au sein de la fonction informatique: gestion des bases de données, développement, mise en production, etc.

A Banque: Front Office // Middle Office // Back Office (cf pages suivantes)
A SAP:Cr ®ation déun nouveau fournisseur (ex: SAP SRO01)

I

A Gestion du paramétrage VS Exécution du controle (ex: gestion des limites, gestion des régles de réconciliation, etc.

A retenir: Constitue un contréle opérationnel clé.

Peut entrainer des contraintes organisationnelles-> n®cessi t ® dbéune approche

13 Sécurité logique des S.I.
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Sécurité logique - Introduction
Principe #2 17 « Ségregation des taches »

AExemple 1: traitement doéun
ordre de paiement
S v .
QUIZZ: o Controle Compliance
AQuel s besoins dldacc s7? X anti-blanchiment
Application

AQuels besoins de
ségrégation des taches?

de réconciliation

instruction confirmation

Application . . . Correspondante
t?gncaire (paiementg interbancaires) P
0
(
»
25 25
> k-Off
. : , Back-Office
) Front-Office Middle-Office ; ;
Client Saisit instruction Contréle validité T Exécute ordres de paiement.
: 1 Contrble la bonne exécution
recue du client des ordres. (réconciliation)

Application CRM

14 Sécurité logique des S.I. © 2019 Jean-Claude Héritier



Sécurité logique - Introduction a“caspa
- - L 7 7 - Pal e‘
Principe #2 1 « Segregation des taches » p oW’
AExemple 1 (suite): traitement doéun ordre
N ~ ~ ~ \
S S S S -
o o (&} Q N
S S S = N
. L ~ Contrble
Application Application CRM Serveur SWIFT Application anti-blanchiment
bancaire (paiements interbancaires) de réconciliation
o Saisie des Lecture seule Pas do6alJc s Pas doaljc T®as doalkfe"
@ g ordres
l.,s R ) R
il Validation des AcceT_ re;strelnta
ordres U ses clients.
@ Saisie des U Acces complet Pas do6aljc s | Lectureseule Lecture seule
@\‘ ] ordres (lecture / écriture)
Middle-Office Validation des
ordres V
O Saisie des U Lecture seule Acces_ ;om_plet V Acces_ _com_plet Lecture seule
@ \ ordres (modification des (modification du
- _— aiements sous 4- aramétrage
B kff_ Validation des Seux) festreinte)g
ack-Ofice ordres V
Saisie des U Lecture seule Pas doaljc sl Pas doalc| Accescomplet
ordres (lecture / écriture)

Compliance

15 Sécurité logique des S.I.

Validation des

ordres

U
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Sécurité logique - Introduction
Principe #2 17 « Ségregation des taches »

A Exemple 2 - ségrégation au sein de la fonction informatique

1. Ségrégation du service informatique vis-a-vis des autres services:

Exemples:
A Maintenance
A Gestion de la sécurité

A Administration systéme <]

A Développement
A Mises en production
A Etc.

Service Tous les autres
services

Informatique

2. Ségrégations attendues au sein du service informatique:

(en fonction

Equipe Développement

de

' 0a Responsable du
Service Informatique
(ClO)

Exemples

A Responsabilités opérationnelles.

A Vvalidation des changements.

A Définition du paramétrage des
applications

A Etc,

Ségrégation entre services

(ex:

droi ts

doacc s di st

pour éviter les combinaisons «toxiques»)

ri sques)

Administration des
bases de données

(DBA)

Sécurité de

| 6i nf or mat if on

Equipe Exploitation

Développement Maintenance des
initial des applications
applications existantes

v

v

|
!

Gestion de
| 6i nfr asifn

Support Utilisateur

Traitement des
données

La ségrégation doit se retrouver au niveau de
| 6 or gandusertice bin

16 Sécurité logique des S.I.

QUIZZ: quelles limites?
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Sécurité logique - Introduction
Principe #3 - Défense en profondeur

A Objectif: présenter des lignes de défense multiples et indépendantes face aux
menaces

La sécurité ne doit pas reposer sur un élément (« single point of failure ») mais sur un ensemble cohérent
de mesures de sécurité.

Eléments requis:

AExistence de plusieurs lignes de défense indépendantes
autour des ressources critiques (Il a s®curi t® doune |[I]i
pas pour pré-requis la sécurité de la ligne précédente)

(O

AMise en place supportée par une analyse des risques , qui
fixe des objectifs de sécurité (prise en compte de scénarios).

Données a
protéger

ACombinaison de mesures préventives (mécanismes

d 6 al e correc)ivee(procédures de réaction). L o
Sécurité applications

et bases de données

AEnglobe toutes les dimensions de la sécurité du S.I.
- Aspects techniques
- Aspects organisationnels
- Aspects humains

Sécurité systémes + PC

Sécurité organisationnelle

Sécurité réseau

Sécurité physique

17 Sécurité logique des S.I. © 2019 Jean-Claude Héritier



Sécurité logique - Introduction
Principe #3 - Défense en profondeur

AExempleicas doun s““th%fit'I'C%Of‘f%[ten(otl adaptative)

teur ou du poste de tr .

Serveur d@uthentification

S
< 0
X
Employé Application Base de données
(acces distant) VPN

Antivirus
serveur
. Droits dbo
Sécurité du Sécurité des Firewalls Controle des flux @Contr@les aux données
poste de travail communications réseau en DMZ dbéacc s

(ex: anti-malware) (e.g. VPN) (ex: SSL inspection +
contréle antivirus)

Sécurité du personnel »

A

Sécurité physique

< Politique de sécurité | Processus de gestion de la sécurité +——»
< Analyse des risques B>
< Formation des utilisateurs P>

18 Sécurité logique des S.I. © 2019 Jean-Claude Héritier



Sécurité logique T Introduction
|l I Tl ustration

1. NSA / Edward Snowden

ASous-traitant et administrateur systéme de la NSA,
di sposant doun

AHabilitation « Top-secret » (comme 1.4 millions de
personnes en Octobre 2012*)

Vulnérabilité possible:

Elévation de priviléges par la création de clés numériques

(SSH? Certificats auto-signés?), puis acces a des
documents classifiés et copie non-autorisée.

guel ques

exempl es

Contre-mesures prises par la NSA aprés la publication
de documents classifiés**:

acc s di st an/{ -Licenciementpotentiel de 90% des administrateurs

systemes de la NSA (de ~1000 personnes a ~100).

-Surveillance renforcée sur les administrateurs systeme:
« two-man rule » (voire « three-man rule » selon
certaines sources).

- Automatisation des flux de travail i remplacement
accéléré des administrateurs systemes par des machines.

Sources: * Office of the Director of National Intelligence - 2012 Report on Security Clearance Determinations
** hitp://www.reuters.com/article/2013/08/09/us-usa-security-nsa-leaks-idUSBRE97801020130809

2. OVH (juillet 2013):

Aun hacker a réussi a obtenir les accés sur un
compte e-mail d'un des administrateurs systeme.

Agrace a cet accés email, il a obtenu l'accés sur le
VPN interne d'un autre employé.

APuis grace a cet accés VPN, il a fini par
compromettre les accés de I'un des administrateurs
systeme qui s'occupe du backoffice interne.

Objectifs du hackeur selon OVH:

Arécupérer la base de données des clients Europe.
Agagner l'accés sur le systéme d'installation de
serveurs au Canada.

Source: OVH http://travaux.ovh.net/?do=details&id=8998

19 Sécurité logique des S.I.

Vulnérabilités:
- Authentification VPN uniquement basée sur mot de passe.

- Accés aux e-mails internes sans passer par le VPN (?)

Contreemesur es prises par OVH apr
- Re-génération des mots de passe de tous les employés.

- Nouvelle solution VPN et sécurité physique renforcée.

-Restricti on s-maldirtecnes (Wiquemexnt depuis
Bureau ou via VPN).

- Authentification VPN 2-facteurs via mot de passe et token
hardware personnel (Yubikey).

© 2019 Jean-Claude Héritier
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Sécurité logique - Introduction

A Liens et références

Ségrégation des taches
BDO Consulting i Segregation of duties checklist
A http://www.covesys.com/docs/appnotes/seqdutieschecklist-%20sod.pdf

Segregation of Duties conflicts in SAP environment
A em-strasbourg.duckdns.org/cours/r%C3%A9f%C3%A9rentiels/SOD/SAP%20GRC%20S0OD%20Conflicts%20High%20Risk.xlsx

Défense en profondeur

ANSSI - Mémento sur le concept de la défense en profondeur appliqué aux S.I.

A http://www.ssi.gouv.fr/IMG/pdf/mementodep-v1-1.pdf
(inclus une m®t hode de d®f ense en profondeur et wun
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http://www.covesys.com/docs/appnotes/segdutieschecklist- sod.pdf
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http://em-strasbourg.duckdns.org/cours/r%C3%A9f%C3%A9rentiels/SOD/SAP GRC SOD Conflicts High Risk.xlsx
http://em-strasbourg.duckdns.org/cours/r%C3%A9f%C3%A9rentiels/SOD/SAP GRC SOD Conflicts High Risk.xlsx
http://www.ssi.gouv.fr/IMG/pdf/mementodep-v1-1.pdf
http://www.ssi.gouv.fr/IMG/pdf/mementodep-v1-1.pdf
http://www.ssi.gouv.fr/IMG/pdf/mementodep-v1-1.pdf
http://www.ssi.gouv.fr/IMG/pdf/mementodep-v1-1.pdf
http://www.ssi.gouv.fr/IMG/pdf/mementodep-v1-1.pdf
http://www.ssi.gouv.fr/IMG/pdf/mementodep-v1-1.pdf

lIl) Authentification et Cryptographie
- les bases techniques pour la securité logique

0
¥

- applications pratiques

21 Sécurité logique des S.I. © 2019 Jean-Claude Héritier



Introduction a la cryptographie

Cryptographie

les bases techniques
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Introduction a la cryptographie
Chiffrement symétrique (« chiffrement a clé secréte ») (1/2)

Principe: algorithmes utilisant une clé identique pour le chiffrement et le déchiffrement.

Alice V

dé secréte

Y

"

dé secrete

\

Bob

|
s

¢> e D 3

Chiffrement

Message Message \M/—) Message

chiffré chiffré

Sécurité:

>

Déchiffrement

Message

ua ConfidentialitéV u Intégrité*U U Authentification U ua Non-répudiationU

23

* Propagation doéerreurs, mais des
manipulations ciblées peuvent passer .
Avantages: inapercues. Problemes:

U Simplicité du processus
U Sécurité (selon longueur de la clé)

U Gestion des clés secretes:
AEchange de la clé secréte.

(i Haute performance ANombre de clés requises

peut devenir problématique:

Partenaires / Nombre de clés

________________________

A2 ->1clé

A3 ->3clés

A4 -> 6 clés

i A10 -> 45 clés

i A100 -> 4950 clés

i A1000 -> 495500 clés

Exemples doal gorithmes de chiffrement symg

- par blocs (block ciphers) -> Twofish, Blowfish, DES & 3DES, AES, IDEA, RCS5, etc.
- par flux (stream ciphers) -> RC4 (utilisé par exemple par le protocole WEP du wi-fi)

Sécurité logique des S.I.

L - =

© 2019 Jean-Claude Héritier



Introduction a la cryptographie
Chiffrement symétrique (« chiffrement a clé secréte ») (2/2)

A savoir: | mpact du mode dOosympeéRrigaet i on en cr
Certains modes de chiffrement sont plus vu
Texte clair
EEEEEEEEEEEEEEEEEEEEEEEENEENEEEEE|
\ A g & B g I\ A g 4 Texte clair
OIIITITT1Tm OIIITITT1T IIIII:TIIII
Vecteur d'initialisation
O Orooan——— D (r *
Chitement de tloc I Chiftemen de loc I Ctementdsbco | | Chiffrement de bloc | | Chiffrement de bloc | | Chiffrement de bloc
[ce | oo
. [EEEEEEEEEEE| (EEEEEEEEEEE]
P e Y e N g \ Texte chiffré
EEEEEEEEEEEEEEEEEEEEEEEENEENEEEEN|
Texte chiffré
Chiffrement en mode ECB Fortement Enchainement des blocs : « Cipher Block Chaining » (CBC)
déconseillé
Exemple:

Chiffrement en mode ECB Chiffrement avec un mode sir (autre que ECB)
© 2019 Jean-Claude Héritier

Image originale
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Introduction a la cryptographie
Chiffrement asymétrigue (« chiffrement a clé publique ») (1/4)

Principe:chaque wutilisateur dispose doune pai

> Ce que chiffre la clé publique ne peut étre déchiffré que par la clé privée.
> Ce que chiffre la clé privée ne peut étre déchiffré que par la clé publique.

Etape 1: chaque utilisateur génére sa paire de clés individuelle

6 &
Qé publique (PUB,; ) Qé publique (PUB, ) ‘
Alice ’ ' Bob
Qéprivee (PR,.) Qéprivee (PR;,)

1A. / N (iRy RS L BAEIRS (Sa L BNUEGS

Etape 2: les utilisateurs échangent leurs clés publiques

0’ & i - 0’ 0’
BAIlce (PUBBob) (PU Al|ce) (PUB Allce

' Alice < W Bob '

(PR,y) (PUBq, ) (PR,,)

2. Echange des dlés publigues entre Alice et Bob

25 Sécurité logique des S.I. © 2019 Jean-Claude Héritier



Introduction a la cryptographie
Chiffrement asymétrigue (« chiffrement a clé publique ») (2/4)

A) Confidentialité par chiffrement asymétrique:
> chiffrement avec la clé publigue du destinataire.

Etape 3: envoi de données par chiffrement asymétrique

"

Internet

Alice (PUIBBob)

(AN | (AN
— | v R)
— [owm”
_ Chiffrement
Message Message

chiffré

&

Etape 4: réponse par chiffrement asymétrique

Qv

Alice (PRL)
|

Internet

|
1

&

“

v

< @ <
Déchiffrement

Message
chiffré

Message

26 Sécurité logique des S.I.

(F’Rllsob)
I
+
Déchiffrement
Message Message
chiffré
(PUB,...)  Bob
|
|
]) v
==y
Chiffrement
Message
chiffré

U Confidentialitév
U Intégrité U

U Authentificatiog®
- du destinataire
-de—to6exp®dYt e U

* = sous réserve de confiance
en la clé publique.

Seul Bob peut lire le message
envoyé par Alice.

Seule Alice peut lire la
réponse envoyeée par Bob.

Quelles
limites?

© 2019 Jean-Claude Héritier



Introduction a la cryptographie
Chiffrement asymétrigue (« chiffrement a clé publique ») (3/4)

B) Authentification de | 6exp®diteur

par chi
> chiffrementaveclacléprivéede | dexp®di teur .
Etape 3bis: envoi de donn®es par chiffrement asym®trique (avec
& & &
Aice (PR, ) (PBie)  Bob
N AN
N[/ | e[| ——
— _ > > U Confidentialité
Chiffrement \Nﬁ/)
Message Message Message Message U Intégrite U
chiffré chiffré

U Authentificatiog®
Etape 4bis: rponse

par chiffrement asym®trique (|t

c-de | 6exp®d te'thi
* = sous réserve de confiance
I ' en la clé publique.
/
@r Bob a | 6assurance
Alice (PUB,,) (PRgy,) Bob message provient
Bol —
AN : : Al'ice a | dassuran
- | | . .
/ ﬂ Internet ﬂ v réponse provient de Bob.
— | Déchiffrement h \«/‘/) Chiffrement
Message Message Message Quelles autres
chiffré chiffré limites?

27 Sécurité logique des S.I.
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Introduction a la cryptographie
Chiffrement asymétrigue (« chiffrement a clé publique ») (4/4)

En combinant | es deux approches, | e chiffre
expediteur et destinataire, tout en assurant confidentialité et intégrité:

A
& v ;
Alice (PUB,)
(PUB,,) —— (PRyje)  ——— I o
AN o |
— |
I | Q | Q Q |
Y n Y n Internet n \
| - | e
Chiffrement Chiffrement \«»f) Déchiffremen
Message Ler chiff t 2éme chiff t Ler déchiff t  2&me déchiff t Message
en clair er chnifrremen eme cnitrremen er aecniriremen eme decnirrremen en clair
Alice chiffre le Alice chiffre ensuite Bob so6assur e Bphbaéchiffeele
message avec la clé le message avec sa message vient bien message avec sa clé
publique de Bob pour clé privée pour doAl ice. privée.
sdbassurer que ptoeveraBob
message ne pourra gudell e en est bien
étre lu que par Bob. | 6exp®di teur.

a ConfidentialitéV U Intégrité U U Authentification*v a Non—répudiation*v

-du des“n?-ta”e . * = sous réserve de confiance en la clé publique
-de | dexp®diteur (la clé privée ne soit pas étre compromise).

Limites U Probleme #1: Contraintes de performance des algorithmes a clé publique -> rarement utilisés pour la
confidentialité des données.

ALes algorithmes ° ¢l ® publique sont typiquement utilis®s poc¢
mode hybride combinant chiffrement a clé publique et échange de clé secrete (=symétrique) est le plus souvent utilisé.

U Probleme#2: Assur ance lintéognité de® donrees( Pt dpagati on déerreurs, mais de
peuvent passer inapercues).

U Probleme#3:Comment sob6assurer que la cl® priv®e ndest pas col
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Introduction a la cryptographie

Chiffrement hybride (association du chiffrement a clé publique et du chiffrement symétrique)

Solution au probleme #1: performance du chiffrement des données

. O 7

Alice (PUBg,,)
& r
dé secrete (PlIJBBob A“CE

Internet

7 '
Qé secréte Qé secréte
(1er chiffrement) 2eme chiffrement)

R AN

Chiffrement ﬂ
U
|
|
|

Données LA Données
en clair V chiffrées
dé secréte

1. Alice obtient la clé publique de Bob.

2. Alice génére une clé secréete utilisant un algorithme de chiffrement
symétrique (« clé de session »): la méme clé permettra de chiffrer et déchiffrer.

3. Alice chiffre la clé symétrique avec la clé publique de Bob, puis avec
sa ¢cl® priv®e pour prouver ~ Bob
envoie la clé secrete chiffrée a Bob..

4. Alice chiffre les données avec la clé symétrique, puis envoie les
données ainsi chiffrées a Bob.
29 Sécurité logique des S.I.

Qé secréte dé secréte Qé secrete
(1er déchiffrement)  (2éme déchiffrement) |
|
\ Déchiffrement
AN
us
.. 2 2
U Integrite U‘ Données Données
chiffrées en clair

5. Bob vérifie que la clé provient d & A Ien ugligant la clé publique
d 6 A, puisedéchiffre la clé secréte au moyen de sa clé privée.

6. Bob dispose de la clé secrete partagée avec Alice et peut
ainsi déchiffrer les données. Seule la clé secrete fournie par
Alice peut déchiffrer ces données.

qu 0e | e Igoglemeg#zscgmméntgo a% pu@@l’ tdg UTor NTR

L| m Itest) données recues? A-t-on regu toutes les données, rien
. que les données, et dans le bon ordre?

Probléeme#3:c o mment Bob sbéassure toi
publ i qu e estifaf¢?i c e
© 2019 Jean-Claude Héritier



Introduction a la cryptographie
Garantir | 60int®grit® des donn®es: | es

Solution au probleme #2:cr ®at i on doune e mpr e hasht»e«digastyp t
ou « condensat ») unique, de taille fixe, par une fonction a sens unigue ayant pour but de
garantir | 6authenticit® doéun fichier ou dbo

Caractéristiques des algorithmes de hachage:
- Facilité et rapidité: tout fichier doit pouvoir étre « haché » en un temps informatique court.
- Intéqrité: il est impossible de modifier le fichier sans que son empreinte ne soit également modifiée (a nuancer*).
- Unicité: il ne doit jamais arriver que deux fichiers différents aient une méme empreinte.
- Non-réversibilité: il doit étre impossible de générer un fichier ayant une empreinte donnée.

Exemples: Fichier ------ @ ------ > Message digest

It is computationally infeasible to produce two messages having the same message digest. -> 385ef39262a26e211969b752dad2f914
It is computationally infeasible to produce two messages having the same message digEst. ->16fabd7f432f06fdcf464bffe96ac80c

Md5sum (128 bit) 385ef39262a26e211969b752dad2f914 (sujet a collisions => non -

recommandé)
Shalsum (160 bit) 3ba8dbe9bc09e6ad309d44cd2ca760bcal2eOc61
Sha256sum (256 bit) 939h498047ff2baa631dc26a549e274f939ba3d66aelc6d3f5f373edd547e7¢c9

cdab4420839ace33ff217334884dade7f91febd779115e9b1874401c00adcc8816¢382

Sha512sum (512 bit) 7832f6a5fa0b2ead0f0db15af9bdb60331a42fadcd3d192bc684a28b66

*A savoir: attaques par collision => durée de vie « utile » relative des algorithmes de hachage.
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Introduction a la cryptographie
Chiffrement hybride (association du chiffrement a clé publique et du chiffrement symétrique)

Suite: comment garantir | 6int®grit®md dun Vclk
>utilisation déune fonction de hachage avecuconﬂdent'a“te ajr
. © e
- = i U Intégrité
Alice (PUB,,) o
I - - -
: U Authentlflcatlon*v
V _ P : - du destinataire
@r r 6( ’ | -de | 6exp®di teur
Qé secréte ‘ ’(f\/\'\z } f ® v
» Internet 2 é r U Non-répudiation*v
9 ‘ 6’ -prouve | 6i dernt i|
ae secrete aé secrete \,\/_j} aé secrete ae secréte Qé pecréte
(er chiffrement) 2eme chiffrement) (ler déchiffrement)  (2eme déchiffrement) | * = sous réserve de confiance
_L pechifrement______ enlaclé publigue.
R | =
) —
Chiffremem= ﬂ 6 Eﬁ - :
p ! - Données Données
Données . Données e -
en clair 6/ chiffrées chiffrées en |CIaIr
Qé secréte _ Cdlculhash
Calcul hash *
(7us,.) [MEme e
i
(TRIAlice) @ :
Y | HASH chiffre >/ HASH chifre | [ _HASH |

@ ®

7. Alice calcule une empreinte cryptographique des données au 8.Bob v®rifie que le hash provie
moyen doéune fonction de hachage; ¢l ® publique doAlice, puis comg
8. Alice chiffre ensuite le hash au moyen de sa clé privée pour fichier.

prouver qu6e||e en est " |60rigin*Resteencoreleprobléme#S:comment Bob sbéassure toil

qgue |l a cl® publique do6Alice nda pas ®t ® c
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Introduction a la cryptographie
Chiffrement hybride (association du chiffrement a clé publique et du chiffrement symétrique)

Solution au probleme #3: les autorités de certification
>Obt ent i cenificdtpam Al i ce aupr s ddéuneCAytorit® de Certificati:

(tiers de confiance)

%g‘rISlgn@ Le CA associe les informations

Alice
% ( A ( 7 re- ues d@lice et v@ifi@es dans
V 1 un certificat.
(PUB,. ) ~ (PU Allce) (PUB Contenu du certificat (ex: X509):
Alice - version
2 vérifie - numéro de série
- algorithme de signature utilisé
- émetteur (ex: Verisign)
Autorité de | (PRI ) - période de validité
(PRLe) ioati  sujet (Alice) & identifiant
cert |ca_1t|_on Certificat dé\lice - cl®publique dalice
(ex: Verisign) (- etc)
signé par le CA - signature de tous les autres
m champs du certificat par la CA au
4 moyen de sa clé privée (hash +
e chiffrement du hash).
(certificat do6Alice sign® par | dautorit® de certification
l.Aicedemande un certificat ° IoautorslAtp@S av0|r ®tcabI or!oe'dent't(

genere un certificat pourAllce( contenant | 6ident
cl ® publique do6Al i ce), puissigreilecertificat f
2.L6autorit® de certification v®r i faveesalclépiveeeajodtelasignatti® dansilecestificatn f o n
différents standards (ex: ETSI TS 102 042).

communique son identité ainsi que sa clé publique.

4. Ldautorit® de certification |
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Introduction a la cryptographie
Chiffrement hybride (association du chiffrement a clé publique et du chiffrement symétrique)

Solution au probleme #3: les autorités de certification

> Vérification du certificatpar Bob aupr s de I6AuV’FjS,® de Certification
Cr1inIgTY 1. Bob obtient le certificat
doAlice.

- \—/ 2. Bob obtient la clé publique
(PUB de | dautorit® d
3. A patrtir du certificat, Bob
Contenu: recalcule | 6emp
ér/ certificat re-u
4.Bob d®chiffre
(PU Alloe) présente dans le certificat
HASH du certificat (inclus la clé avec la clé publique de
Certificat d@\lice publique da\lice) chiffré par la clé | autorit® de ¢
priv@e de l@utorit® de certification
< Bob peut ainsi authentifier le hash

comme ayant été fourni par
| dautorit® de cert

concernée.
Galodl du RIF 2 PTG IND IS - ( 7
K- 3K RIZENIFO (iR (55 de certification présent dans
le certificat
par Bob [ (HJBm)
HASH du certificat HASH du certificat
2 : : re- U dahlice Méme hash? d@\lice calcul®par
De méme, Alice pourra demander a . - lGutorit®de certification
Bob de soéauthentifiler au moyen doéun
certificat remis par une autorité de o : : J
certification Bob est ainsi certain de disposer de la clé

publigue doAlice, en se basant sur | a validation

. du certificat par une autorité de certification. e
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Introduction a la cryptographie

R®s um®:

u Confidentialitév U IntégritéV U Authentification

- du destinataire
| 6exp®di teur

\/érriSign@
=

Vue

-de

Alice obtient le certificat de Bob

ddensembl

e doéun

Vv

document

Alice

Jé secrete
(1er chiffrement) 2éme chiffrement)

dé secrete

Qé secrete Qé secrete
(1er déchiffrement) (2éme déchiffrement)

La confiance en la clé publique de

®c h anif

Bob e
s dec

U Non-répudiation
-prouve

Qydigicert

3

J 1
N

Qé secrete

Déchiffrement

Données
chiffrées

Données
en clair

Calcul hash
& 4
(PUBAllce)@
! A

AN
__ Chiffrement ﬂ
— i 'S @—»
|
|
Données L2 Données
en clair 6/ chiffrées
Qé secrete
Caleul hash r
(IIDHAhce)
HASH _V> HASH chiffré >

34 Sécurité logique ;es S.l.

HASH chiffré

—>|* HASH
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ke 0T 1 s

ldésipattiesnet la \BMU



Introduction a la cryptographie

Cryptographie

applications pratiques
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Introduction a la cryptographie

1. SSL/TLS
(https)
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Cryptographie i applications pratiques
1) SSL /TLS (transport layer security) (ex: https, ftps)

Et abli ssement déune session TLS:
[ P —— WWW—— — — — — — — [
1 Demande de session >
sécurisée du client
au serveur.

Utilisateur anonyme 2')Reponse du serveur
Certificat o — qui produit son .
< certificat X509. —_—

authentifié? < : ’ _=§Ei3 Serveur web =
Vérification du certificat Certificat serveur
serveur par le client <_@ Demande €émis par une
d?Utthent'fl'Ca“O” du autorité de certification
, . client par le serveur
APar défaut: client anonyme. (poption)

(5)__Envoi du cerificat >
client au serveur

A(option) le serveur peut

demander (option)
| 6aut hentificat.i on_@ LEcherk BnBrd une
par un certificat. & de session >
symeétrigue et * La non-répudiation requiert

l@&nvoie au serveur. des moyens de sécurité
Alntégrité: vérifiée par le S additionnels pour une
protocole TLS au moyen <_®.5935'°” Securisee_______ o, authentification forte du
déune fonction HMAC (https) L client et une signature des
(HMAC-SHA-1). transactions.

U Confidentialitév U IntégritéV U Authentification V U Non-répudiation*
- du serveur - possible mais requiert des mesures

- du client (option) complémentaires
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Cryptographie i applications pratiques
1) SSL / TLS (transport layer security)

Certificats SSL et navigateurs web:

Certificat
certification installés dans un
navigateur web (ex: Firefox)
(« liste de certificats

racines »)

Ces certificats sont
implicitement considérés
comme étant dignes de
confiance.

A chaque connexion HTTPS
sur un site, le navigateur
vérifie que le certificat du site
est signé par une des
autorités de certification pré-
installées («root CA»).

Si le certificat est bien signé

par une de ces autorites,
aucune alerte n'est affichée.

38 Sécurité logique des S.I.

Gestionnaire de certificats

===

dodajut

Vos certificats PersonneslServeursl Autorités |Autres|

Vous possédez des certificats enregistrés identifiant ces autorités de certification

Mom du certificat

GlobalSign

Globalsign

GlobalSign Extended Validation CA - SHA256 - ...
aGlobalSign nv-sa

AlphaSsL CA - G2

da

Périphérique de sécurité
Builtin Object Token &
Builtin Object Token

Sécurité personnelle

Sécurité personnelle

GlobalSign Organization Validation CA

Sécurité personnelle |

GlobalSign Root CA
GlobalSign Organization Validation CA - G2

By Détails du certificat :"AlphaS5L CA - G2"
S€

&7

Général | Détails

Yoir... l ’Modifier la confiance... I [ Importer...

Ce certificat a été vérifié pour les utilisations suivantes :

Autorité de certification S5L

Emis pour

AlphaSSL CA - G2]
AlphaSsL
<Me fait pas partie du certificat>

04:00:00:00:00:01:2F4E:E1:37:02

MNom commun (CN)
Organisation (O]

Unité d'erganisation (OU}
MNumére de série

Emis par

Maom commun (CN) GlobalSign Root CA

Organisation (0) GlobalSign nv-sa

Unité d'erganisation (OU) Root CA

Période de validite

Débute le mercredi 13 avril 2011
Expire le mercredi 13 avril 2022

Empreintes numériques

Empreinte numérique SHA-256 1D:CA:65:B8:6A:57:33: 6B:A5:AF:BT:21:4A:36: F7: D6:
ED:E6:98:EB:4F:03:38:7C:B3:AD: 68:BD: 32:93:BA:BE

58:24:CF:32:C3CC:2 A4 T:44:3D:BL:0A3 BB ER: ACEDES: 241
© 2019 Jean-Claude Héritier
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Cryptographie i applications pratiques
1) SSL / TLS (transport layer security)

Certificats SSL:

Certificat non-signé par une autorité

Ly

Fichier Edition Affichage Historique Marque-pages OQutils 20

| /A Connedon nensécurisée % | 4

| €= ) (@ hitpsy/self-signed.badssl.com

de certification. Par exemple:

A CAinterne (p.ex. Intranet
ddédent r epnessme )
déerreur si l e na
pas autorisé a faire confiance a
cette autorité de certification

A site web public mal configuré
(cas présenté ici)

Toute la sécurité repose sur la
confiance dans les autorités
de certification « racines » qui

dérobées, Firefox ne s'est pas connecté a ce site web.

En savoir plus...

sont définies dans le
navigateur.

Autres exemples disponibles sur https://badssl.com/

La connexion n'est pas securisee

G || Q Rechercher

wBA & & 9

Les propriétaires de self-signed.badssl.com ont mal configuré leur site web. Pour éviter que vos données ne soient

Signaler les erreurs similaires pour aider Mozilla a identifier et bloguer les sites malveillants

Retour Avancé

(<)

': = :l I:- https://www.bbva.fr/particuliers/banque-en-ligne/

Certificat signé par une chier

Edition Affichage Favoris  Cutil:

autorité de certification

Certificat signé par une
autorité de certification avec
validation étendue
(extended validation », EV)

AN

BBV,

Particuliers

E? Identification du site Web

> VeriSign a identifié ce site comme suit :

www. bbva.fr

Cette connexion au serveur est chiffrée,

EV: Nom de

| autori
certification
visible dans le

N

/

navigateur.

t

Q :

https://ww.p:

P Connectez-vous 3 votre co... %

Fichier Edition

Affichage

Favoris Qutils 7

39 Sécurité logique des S.I.
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2) Signature électronique

Principe:ut i |
i denti fier |

¢

(PRl

I sat
Oauteur

on de

Calcul du

hash des

donnée Ajout du
hash chiffré

aux données

Y
Chiffrement
HASH du+hash >

HASH chiffré jm

AN

a cryptographie

HASH chiffre

(PIU BAIica }

A\

asym®trique

Déchiffrement

du hash associé aux
données avec la clé
publique d'Alice

=<
=

> - Tierce
"gos donnéos 3. recaioue) personne
igi Document avec partir du
Alice Documen‘g ariginal Do-::u!'nent cianature document signé
non-signé Ajout de la original nuernéri ©
clé publique q
d'Alice (ou
de son R
certificat) (PUB,.. )
aux
données
< > < >

41

Signature numérique du document

Sécurité logique des S.I.

Vérification de la signature numérique

U Intégrité V

- du signataire

ma riuNen-rnépediatiomt i
-prouve | 06ide

en la clé publique.

U Authentification*v

VOOO.
nts t ® de

* = sous réserve de confiance
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2) Signature électronique

Exemple de document signé numeériquement:

O} SampleSignedPDEDocument. pdf - Adobe Reader

File Edit Wiew Document Tools ‘Window Help

ik & | €
@ Signed and all signatures are wvalid.

signatures 1Al

-
E 5 Rev. 1: Signed by John B Harris <jbharris@adobe.com
Signatura is valid:

Sample Signed PDF Document

Certificate Viewer

Document has not been modified since this signature was apg Digitally signed by Id - . . . : . _
DM: c=UUS, st=CA |=5{ This dialog allows you to view the details of a certificate and its entire issuance chain. The
Signet's identity is valid i .»;\d be'S . i | details correspond to the selected entry.
¢ O=AdO ystems In
Signature is timestamped, __ cn=John B Harris [ show all certification paths found
=) Signature Details email=jbharris@adol] [= adobe koot Ca Revocation | Trust | Policies | Legal Notice
Reason: [ am the authar of this document . Reason: | am the aut =) GeaTrust CA for Adobe
: document John B Harris <jbhar B John B Harris <jbharris@adobe,com >
4 07, 5 Adaobe Systems Incorporated
Last Checked: 2013.07.16 17:27:06 +02'00' Date: 2009.07.16 10:4 & P
Field: Si ture? 1 -04'00 Issued by:  GeoTrust CA for Adobe
ield: Signature? on page
GeoTrust Inc,
Click ko wiew this version
Document Locked hy Signature2 Valid From:  2006/08/22 20:58:23 +02'00'
Walid to:  2009/09/04 20058:23 +02'00°
Intended usage:  [sign transaction, Sign dacument, Encrypt keys,
Acrobat Authentic Documents
< | =
a The selected certificate path is walid.
The path validation and revocation checks were done at 2009/07/16 16:47:57 +02'00"
Validation Model: Shell
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3. Authentification forte
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3) Authentification forte

Principe:pal | i er aux faiblesses Iinh®rentes
| utilisation de plusieurs facteur s:

AMot de passe

« somethlng you ki know »  APIN
eur C ASchéma de déverrouillage (e.g. Android)

ATokens
- connectés / non-connectés

i - synchrones / asynchrones
< O »
eu ¢ S%@'Q y&’%have - matériels / logiciels
ASmartcards

ABiométrie
« somethlng you are »
teur est

Identifiant
+ Mot de passe
+ OTP (ou réponse au challenge)

-

Exemple: OTP ou h
P challenge / Utilisateur
rEponse
Serveur
e-hanking

44 Sécurité logique des S.I. © 2019 Jean-Claude Héritier
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Cryptographie 7 applications pratiques RSA SecurID
Software Token

3) Authentification forte (Android)

Exemples:

6409 9528

S 30 remaining

RSA SecurlD

(My VPN Token v ] (Options v] &= £2
Passcode: \--
|
. 6671 3612
LuxTrust | Re-enter PIN l ICOBx)‘
&digningSt i ckod Y securid :
el

RSA SecurlD Software Token
(Microsoft Windows)

Yubikey (solution asynchrone)
A | ©E0 mysecureste 76395231 | & autorill Code | 55 Options B Getting Started
RSA SecurlID Toolbar
QUIZZ: Quels challenges?
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3) Authentification forte

QuIZZ
Authentification Retrplp It'f! tt' Ifetso crit gdisn tds0 Ud'¢at t
authentification forte~ limites?
1. Mot de passe d®fini pan | dutyipgisateur F OTP re-u 5
par SMS OTP limité dans le temps~
. . R S, VO(IQ erte, mag%var,
2. M0t|' o![.e dp?dg'sse d(tR)fhlnl patr | 6 utyi i sateur +abe$1é%—:-degmtnd§>[5a§%e
par une application dédiée sur smartphone sur le smartphone ?
3. Mot de passe do®&fini pan | 6utyidisateur |+ ode, = |
. <. ?
usage unique sur carte a biffer (« scratchcard ») 0TP' 6N dynamique:
4. OTP (ex: Yubikey) + Captcha U 1 seul facteur
5.Mot de passe d®&fini par | out i lyi ateur + |phras
secréte identifiant le site marchand U 1 seul facteur
6.Mot de passe d®fini par | out i lyi ateur + TP Hicf
envoyé par e-mail U Pas multi-facteur
7.Mot de passe d®fini par | oéutilyisateur + |O@rechancesur1000
dynamique a trois chiffres pour un attaquant?

46 Sécurité logique des S.I.
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3) Authentification forte

QuIZZ
Authentification Retrplp It'f! tt' Ifetso crit gdisn tds0 Ud'¢at t
authentification forte~ limites?
8. Mot de passe d®fini parf IéutUisateur +P%%;erﬁlelrj1rsent(ire‘uiC'
mmuniqué par téléphon ri r erreun ¢ ¢
communiqué par téléphone par le Support humaine. social
. . R S, Probablement assez facile
9.|Mot de passe d®fini patr | 6 utyi i sateur +égomr%f5irgd«Pebla%/
vocale attack »).
10. Mot de passe d®fini par | 6wtjilisateur| Apriorisdr.Avoiraucas
Challenge / Réponse par cas.
11. Mot de passe d®fini pagr | O6utilisateur

notification « push » vers smartphone
(iPhone APN, Android C2DM/GCM)

+
Sécurité du smartphone
: vol, perte, malware?

Exemple de notification « push »

a7 Sécurité logique des S.I.

Login Request
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3) Authentification forte

Challenges et solutions possibles:

AAttaques « MITM*» ou « MITB** »

AAnalyse des risques

toute inter

doéoutilisati on

Conformité

déaut hentvéritablemernti on ¢
multi-facteurs »?

[

Z LA » AAudit de sécurité
L Securite AAcces non-autorisé au token (But: pr®venir
s ATokens connectés: drivers / middleware : : -
| ntégration devant étre compatibles (-> plutot réservés a » A Choix de solution(s) adaptée(s) au
L un environnement déentreprilse CONtexte
l Butilisation)
s AUt il isation doune solWt| Alesfacteursdoivent étre de

différentes catégories (FFIEC)
(ex: OTP non-dynamiques a proscrire)

AAchat (~50 EUR / token / an) + licences

AAnalyse colts / bénéfices

48

standardisation

etcé

Sécurité logique des S.I.

ADépendance envers un fournisseur?

* MITM: « man-in-the-middle »
** MITB: « man-in-the-browser »

Colts ADéploiement / Distribution »
\ ASupport (soft tokens)
. - : AServeur déauthentifi t Alntégratiqn au plan de cpntinuité

Continuité devenir un composant critique AAuthg_ntlf_lcatlon adaptative (ex:
L ( i mp act en cas déindi s D aut,hen_tlflcatlo_n forte ou,st,a_n(_jard selon des
scénarios et risques prédéfinis)
AMultiplication des tokens pour les ASoft-tokens
Non- utilisateurs? »

Alnitiatives de standardisation (ex:

OATH) - solutions compatibles a privilégier
de maniéere générale.
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4. Non-répudiation
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4) Non-repudiation (1/4)

Principe:pr ouver de mani r e
vérifiable par toute tierce-partie et a tout moment.

Propriétés fondamentales de la non-répudiation:

1. Les transactions doivent étre liées a un envoyeur dont
| 6 i d eshconfirmé.

rr ®f utable | 6or

(-> authentification forteavants oumi ssi on dodéune trans ?\Foh-‘répl)diation de I'origine

2. Les transactions ne doivent pas pouvoir étre contrefaites.

(-> intégrité des données envoyées pour permettre une vérification ultérieure)

-> prouve que les données ont été envoyées

3. Les transactions ne doivent pas pouvoir étre altérées une
fois regues.

4. Les transactions doivent rester vérifiables dans le temps.

50 Sécurité logique des S.I.

Non-répudiation de l'arrivée
-> prouve que les données ont été recues
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4) Non-repudiation (2/4)

Cas#1-Mi s e

Solution OTP
avec challenge /
réponse

Utilisateur %
Certificat e
authentifié? ‘ :: , ==

Veérification du certificat
serveur par le client

(1) (2) & (3) Authentification forte
du client et du serveur web.

(8) Intégrité de la transaction au
moyen du hash (inclure la
réponse du token basée sur le
temps rend une falsification trés
complexe)

(9) La confirmation digitale signée
avec la clé privée du server
applicatif permet de vérifier la
transaction (comparaison
possible avec les logs
enregistrés en cas de
contestation).

51 Sécurité logique des S.I.

n 1 uvr-eépudiatioh \aa uneosolution de type OTP

Session sécurisée
(https) >

1 Demande de session -
sécurisée du client o

au serveur (SSL)

Réponse du serveur
qui produit son
certificat X509.

[

Wt

Serveur web

9

Serveur
d@uthentification

\

(4) L@&xp®diteur envoie son identifiant

(5> Le serveur renvoie un challenge

L@xp@®diteur envoie la r@ponse au challenge

Authentification réussie.

(6> qudl a gBn®®e avec sa solution OTP

~@

Lautilisateur est autoris®” soumettre des transactions

Envoi de la transaction (numéro de série du token OTP, date & heure, réponse du

Serveur
dé@pplication

Le serveur vérifie la réponse
au challenge et génere la
connection dans un log.

Le serveur vérifie

token (basée sur le temps), référence de Ta transaction, identifiant ufilisateur, details
de la transaction, hash de toutes les informations soumises).

P | le hash soumis par
I@xp@diteur.

Enregistrement

(ex: PDF)

4_@ Le serveur envoie une confirmation de la transaction signée numériquement.

d@ne trace d@udit
de la transaction et
du hash

© 2019 Jean-Claude Héritier
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4) Non-répudiation (3/4)

Cas #2 - Mi

&

(PR)
Cl®priv®e de lautilisateur

S €

N
Utilisateur

O

Certificat
authentifié?

Vérification du certificat

serveur par le client

(1) (2) & (3) Authentification forte
du client et du serveur web.

(6) Intégrité de la transaction au
moyen du hash des attributs
(importance du stockage
sécurisé de la clé privée de

| 6utilisateur) .

(7) La confirmation digitale signée
avec la clé privée du server
applicatif permet de vérifier la
transaction (comparaison
possible avec les logs
enregistrés en cas de
contestation).

52 Sécurité logique des S.I.

(i

(P

e

R)

n

Session sécurisée

(https) g

Demande de session

L

18

sécurisée du client
au serveur (SSL)

(4

Réponse du serveur Serveur web Serveur
qui produit son d@uthentification
certificat X509.

Lé&xp@®diteur envoie son identifiant et son mot de passe >

4@

Authentification: le serveur autorise laitilisateur.

~—®

Envoi de la transaction (date & heure, référence de la transaction, identifiant

T uvr-eepudiatioh \aa sigmatures électroniques

'

Serveur
d@pplication

Le serveur vérifie la
signature avec la clé

utilisateur, deétalls de la transaction). Signature de tous les atiribuis avec la clé privée
de lautilisateur.

Le serveur envoie une confirmation de la transaction signée numériguement.

- . .
publique de l@&xp®diteur.

La transaction est

_®)
~@

(ex: PDF)

enregistrée.

Enregistrement d@ne
trace d@udit de la
transaction et de sa
signature électronique.
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4) Non-réepudiation (4/4)

Comparaison des différents concepts de non-répudiation:

Valeur en terme de
non-répudiation

Certificats numériques émis par un tiers de confiance gualifié
(« Qualified CA »)

Certificats conservés sur des dispositifs matériels (ex: smartcards).

Etat de |
non-répudiation

Certificats numériques émis par un tiers de confiance qualifié
(« Qualified CA »)

Certificats conservés sur des dispositifs |ogiciels (ex: systeme
doéoexpl oitation)

Certificats numériques émis par un tiers de confiance non-qualifié
(« non-Qualified CA »)

Certificats conservés sur des dispositifs matériels (ex: smartcards).

Certificats numériques émis par un tiers de confiance non-qualifié
(« non-Qualified CA »)

Certificats conservés sur des dispositifs |ogiciels (ex: systeme
doéoexploitation)

Solution OTP avec challenge / réponse

Suffisant pour la
non-répudiation
comme mesure
de sécurité*
(élément de
résolution de
litiges mais a
val eur | i
point de vue légal)

b af\t Elevee
mi ®e dobéun
Moyenne

Solution OTP sans challenge / réponse

Apporte des
éléments de non-
répudiation, mais
non-suffisant.
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5. Horodatage sécurisé
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5) LOhorodat &fe s®curi s®

Principe: utilisation de la cryptographie asymétrique (signatures numeriques &
fonctions de hachage) pour associer de maniere fiable un document a une date &
heure etprouver| 6 exi stence de donn®es “ un instant

: " Trusted timestamping
MI se en 1T uvr e:

Etape 1 : Within a company \ Timestamping Authority (TSA)

G®RN ®r at i oln d &gy hash Send hash to TSA

« timestamp » Data ~ A :1011...10101: /Y 1011...10101 +% dem

Securise par une Calculate hash

autorité neutre \¥

A This is a digital
dohorodatage. 0010...01011 signature of the
hash concatenated

Apply private keyl , to the timestamp

of the TSA
Signed timestamp
‘ and hash are S T '}

returned to requester

:0010...01011: +

- - — == [

Alntégrité
AAuthenticité e
AConfidentialité | Data +: 10010... || 4 Fimesizms]

Lo e e e e e e e o — — — — —

« En clair »

Store together /
« En clair »
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5) LOhorodat & s®curi s®

. . Checking the trusted timestamp
MI se en Tuvr e:

Etape 2 : Vérification
du « timestamp » Data + Timestamp + =0010...01011 I
seécurisé a tout '
Tomﬁ:\gh(ﬁchier) Calculate hash ‘
. Ajout du Apply public key of
timestamp recu :101 1 ""101 01 : Timestamping Authority
(TSA)
2. Déchiffrement du Calculate hash v

timestamp sécurisé

avec la clé publique 0010...01011 — 0010...01011
du TSA. I—I . I—l

_ If the calculated hashcode equals the result of the decrypted signature, neither the document or the
=> COMPARAISON timestamp was changed and the timestamp was issued by the TTP. If not, either of the previous
statements is not true.

Challenges:

- Archivage sécurisé des Timestamps (->support de type 066WORMOGOG)
- Assurer une non-répudiation sur le long terme (-> algorithmes & supports de stockage)

- Confiance en un seul tiers? (-> multiples TSA, arbres de Merkel, etc.)
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6. SSH

57 Sécurité logique des S.I. © 2019 Jean-Claude Héritier



Cryptographie i applications pratiques
6) SSH/ OpenSSH

Fonctions:
l)protocole s®curis® doéoadmini st r a®ecuoertHell) di s

> standard pour

| 6admi ni st r arenmplacementdetsnettp | at ef or m

Bl o« = g
] & je@jcheritien: -
Exemple de session SSH: :

i login
- serveur SSH: openssh-server (Linux) .-

- client SSH: Putty (Windows) i icheritier? 2.6.16-274.e15.0285tab093 .2 #1 SHMP Tue Auy 23 16:46:17
Cas1 Cas 2
Authentification Authentification
du client par du client et du
identifiant + mot serveur par
de passe. ((:rzrcfg—lrﬁ?r:il.ndé ' The server's host key is not cached in the registry, You
e 7 have no guarantee that the server is the compuker wou
Authentification sur machines . s 14 15i15:as L) thrk i 5
du serveur par sensibles) ) : - SRS The server's rsa2 key fingerprint is:
empreinte sshrsa 2045 3d:f3:90:15:ca:f2:8e: 10 ceicd 6d:66:53:80: 80: 7c
cryptographique If wou trust this host, hit Yes to add the key to
PuUTTY's cache and carry on connecting.,

(« host key ») If wou wank ko carry on connecting jusk once, wikhout
adding the ke to the cache, hit Mo,
If wou do not Erust this host, hit Cancel to abandaon the

, ., , —> conneckion,
2) protocole securisé de transport de données
> Remplacement de FTP par SFTP ves || mwo || Cancel |
> Remplacement de RCP par SCP

3) protocole de tunneling:
> Permet de transférer des ports TCP d'une machine vers une autre, créant ainsi un tunnel.

> Couramment utilisé afin de sécuriser une connexion qui ne l'est pas (par exemple le protocole de récupérations de courrier
électronique POP3 1 port 110 par défaut) en la faisant transférer sur un autre port (ex: 443) par le biais du tunnel chiffré SSH.
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6) SSH/ OpenSSH

59

Exemple de tunnel SSH:

_lofx]
| % | [B 000 e

) What Is My IP Address? Lookup IP,

/7 What Is My IP Address? Lookup IP, Hide IP, Change IP, Trace IP and more... -

1P, Change IP, Trace IP and more... -

Fichier Edition Affichage Historique  Marque-pages

6@" [&8 etp s imhatismyipaddress. comy &

| Qﬁ. wWhat Is My IP Address? Lookup IR, Hide IF, ...

File Edt View Favortes Tools Help

€ @ whatismyipaddress.com

. = »
7 Favorbes % what Is My IP Address? Lookup I7, Hide IF, Change 1... | | i~ B - Y e=h - Page~ Safety - Took - (-

Outils 7

¢ |8~ songe

My IP

My IP IP Lookup Blacl Trace Ema Speed Test de IP ange IP IP Tools FAQs Forums
AdChoices [
What Is My IP Address? (Now detecis many proxy servers)
Affordable

IP Lookup Blacklist Check Trace Email

Forums

Speed Test eIP ChangeIP IP Tools FAQs

What Is My IP Address? (Now detects many proxy servers)

Your IP address is 178.238.13

Load Balancer

High Perfarmance
Load Balancer Best

¥ KempTechnolog.-

S I e
— -
e oo™ more details
Jremman 6™

b x‘Br:Ig\ur}

il
o

Your IP address is 82.253.186.

ISP Free SAS
Organization: Free SAS

nfiguration

Location not accurate? Update your IP location

Price - Free Trial - R ®  Connection: Broadband
See Demo Ls Havre o :
E_[S : 2 Services: None Detected
rsey. oPans bz —
II| =i T g ; Country: France
Fennes 1o Mar 2 Frait . .
gleient & G e g o il /e ‘: 1 Don't want this 111 known? Hide y
et
. oTon b S “,_“. %
- "
- Switzerla Additior
B il o T
m 4 o
[ mapquest ©2012 MapQuest Portisns ©2013 Natural
§ - Earth e e,

Glick fi ) L ]
Klljﬂlidrgmomvmwml morécuetﬂ;\|s‘ |SF: BurstMET Limnited
7 A Orpanization: BurstNET Limited

F—= ingham  oMoie Services: None Detected
= e O Netherian Country: United Kingdom
cwdn O e London -
Bristol ® e Dont want this 117 known? Hide
] Gresean oS *
o Pt “Belgium =
PRI I S o Additia
L& Havre & Loxeh
Jersay Paris |
) mapques  S202 "'I'me::un,-:wz?m ©2013 Natura
_X|lian nat accurate? Update your P locatio

[~ Canfiguratian du serveur proxy pour accéder & Internet

" Pas de proxy

Optiors controling SSH poit foreardin,
e B B B | Détection automatique des paramétres de proxy pour ce réseau

Femove

—

Add

" Dynamic
© IPvE

i Keyboard ;l ‘
I @ @ | 5 ——
- Features
= Window ™ Local ports accept connections from ather hosts
- Appearance ™ Remote parts do the same [S5H-2 only)
Behaviour Forwarded ports:
- Tranglation
Selection L9393 1270013128
« Colours
C li
= ?ngﬁafamn Add new forwarded port:
Prosy Source port l—
- Telnet -
Destination
* Local " Remole
& Auto  IPva
- Seral =

Client SSH (Putty): tunnelling du

port source 9999 vers le port 3128

du serveur distant
proxy HTTP distant)

Internet Explorer: pas de proxy configuré.
Le traffic a pour source une IP frangaise.

Sécurité logique des S.I.

e

Uiliser les paramétres prozy. du systéme

o

£ Configuration manuelle du proy

9999::‘

9999::1
9999::‘
9999::‘

Prosy TP+ | 127.0.0.1 Port ; |

M Utiliser ce serveur proxcy pour bous les protocoles

Provygal ) [ 120.0.0.0 orc |

Prexy TR [ 127.0.0.1 Port ; |

Hetes0cks s [ 127.0.0.1 Port ; I
i SOCKS v

Pas de proxy pour

F SOCKS WS

Exemples : mozilla.org, .asso.fr, 192.166.1,0/24
" pdresse de configuration automatique du proxy

[ Actialiser

[ |

e | Ade

Firefox: configuration du navigateur pour utiliser un proxy
local sur le port 9999. Le traffic est encapsulé dans le
(tuRNBI BSH et Fe&GR SuPIdntachine@istante (U.K.)
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Introduction a la cryptographie

/. Hachage des mots de passe
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Cryptographie i applications pratiques
7) Hachage des mots de passe

Applications des fonctions de hachage:

-Contréled 6i nt ®gr i t ® & Fiahietshneeastdex i t ®:
- Signature de fichiers: Outils de gestion de codes sources (ex: Git), P2P, etc.

- Sécurisation de mots de passe: Stockage de mots de passe sous forme hachée
(= exigence minimum de sécurite)

Quelles vulnérabilités pour les mots de passe stockés sous forme de hash?

U Attaques par dictionnaire

U Attaques par force brute

U Attaques par «rainbow tables»
U Collisions

Mot de passe sous forme hachée: si deux
Quelles contre-mesures? mots de passe identiques produisent le
méme hash -> vulnérabilité.

il Mots de passe«salés»( aj out doéunle |
composante fixe ou variable au mot de passe avant <

calcul du hash pour augmenter artificiellement la
complexité du mot de passe) (« salted hashes »)
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Récap
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Cryptographie i applications pratiques
Liens et références

Aanssi - Regles et recommandations concernant le choix et le dimensionnement des mécanismes
cryptographiques - https://www.ssi.gouv.fr/uploads/2015/01/RGS v-2-0 Bl1.pdf

AA propos du stockage des mots de passe sous forme hachée et de la sécurité par « sels »:
http://www.rhyous.com/2012/06/18/how-to-effectively-salt-a-password-stored-as-a-hash-in-a-database
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V) Mesures techniques pour sécuriser le S.1.
- Applications Méetier
-Syst mes doexploitation et pos:
- Réseaux
- Bases de données
- Plateformes virtualisees
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Mesures techniques pour sécuriser le S.I.

Applications
metier
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Mesures techniques pour sécuriser le S.I.
Applications Métier

A Objectif sécurité:
S6assurer de | a fiabilit® des traitements r®alis®s par
processus Metier. Lien avec analyse des risques

{——> Risques génériques( ex: acc sé)

Ri sques sp®cifiques

1) Controles généraux informatiques liés a une application: Métier (au cas par cas)
A Contrtles doédacc s applicatifs
Authentification AAut hentification bas®e sur |l e syst me ddige-anpl oi t ati on

des utilisateurs
AAuthentification alignée sur la politique de sécurité? (ex: paramétrage des mots de passe)

Exemple de matrice des rbles par processus (SAP, ou autre ERP)

Autorisations
des utilisateurs

Post
Create  Change | Goods | Post Process | Goods | Maintain
wendor | Wendor | Receipt | Payment | Inventary | Issue | PO

e . . . Processes
Aldentification des fonctions sensibles?

ADéfinition des accés incompatibles?
AGestion des acceés par groupes?

Create Vendar

X H X

AEx@stence de profils génér}iq_ues? _ ] Changs Vendor X
AExistence de comptes spéciaux (ex: profils de dépannage)?
AEtC Post Goods

) Receipt

Exemples de fonctions
incompatibles?
(combinaisons « toxiques ») Process Inventary

Post Payment

X

Goods lssue

Maintain PO A A A X A

© 2007 SAP A.G. - lien

X - Existence of Conflict
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Mesures techniques pour sécuriser le S.I.
Applications Métier

1) Controles généraux informatiques liés a une application (suite):

AAcceés restreints aux fonctions de gestion des accés / gestion des utilisateurs / gestion des menus.

Gestion des
acces . . . o . .
AcControles des 4-yeux sur la gestion des accés (si application sensible, ex: paiements)
Cratflon a AAcces restreints ala gestion du paramétrage applicatif (ex: limites, indicateurs, configuration des alertes, etc.).
paramétrage La |l ogique applicative ne doit pas pouvoir °tre

modi fi ®
processus opérationnel (ex: regles de réconciliation || utilisateurs en charge de la réconciliation)

Configuration

ALes menus peuvent renvoyer a des programmes ayant un niveau de sécurité différent.

Programme appelé: Pgm_Saisiel ( p as ddidatioh mossible)
des menus o
EX: menu « Saisie Comptable »
—|$ Programme appelé: Pgm_Saisie 2 (auto-validation possible)
ASuivant les applications, existence de « lignes de commandeé per mett ant doéappeler dire
Ligne de programme, indépendamment de tout menu.
commande . . - I .
.. Ex: menu « Saisie Comptable » —> Programme appelé: Pgm_Saisiel ( p a s d/didatioh mossible)
applicative
Ex: via ligne de commande ——> Appel possible du programme: Pgm_Saisie2  (auto-validation possible)
(alternative)
APar am®t rage des journaux doO6®v nement (logs) applicatif
Logs -types dO6®v nements applicatifs enregistr®s?

67 Sécurité logique des S.I.

- tracabilité des actions utilisateurs? (basée sur les besoin métier et sur les risques)

-int®grit® des |l ogs? (quid dbébune interruption /
- etc.
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Mesures techniques pour sécuriser le S.I.
Applications Métier

1) Controles généraux informatiques liés a une application (suite):

AAccés aux environnements de Test et Pré-production? (Confidentialité des données?)

Gestion des
changements e . L
9 ASécurité des Transports en Production (SAP) / intégrité des changements?
Etc. (existence doéun processus standard et formel de gestion des c
Pré-requis: environnement de controle Il est important de couvrir en premier lieu les risques liés a
fiable (acces logiques / changements / |l denvironnement informatique via |les co

sécurité systeme / sécurité physique, etc.)

2) Contréles applicatifs (spécifiqgues a chaque application):

Contréles programmés -> analyse au cas par cas en fonction des besoins métier et des risques
déerreur:

Controles sur

saisies
manuelles exemples: -val eurs n®gatives ou nulles dans champ Montant,
- limites (ex: contrdle VISA si débit > cash disponible sur compte client)
- etc.
ADans quelle mesure les contrdles applicatifs sont-ils alignés avec les besoins métier?
Qualité /fiabilité = Ape quel s ®I ®ments sp®cifiques d®pend la fiabilit® des t

des traitements

68 Sécurité logique des S.I. © 2019 Jean-Claude Héritier



Mesures techniques pour sécuriser le S.I.
Applications Métier

A Exemple 1: Processus de paiement-s ®c ur i t ® doéune applicatic

Besoin Métier:

AContrtles dbéacc s et s®gr®gation des t©ches
entre Front-Office / Middle Office / Back-Office /
Compliance, etc.

exemples:

-Restriction dbéacc s par i : vs M dl e)
-Restrictions dbdéacc s au s e 0 [

(ex: Front: acces au groupe de Clients X par équipe Y) Controle Compliance
anti-blanchiment

A Intégrité du paramétrage applicatif

exemples:
- controle VISA si compte client rendu débiteur par un
ordre. instruction confirmation
Auo- § message doéalerte si doub | a aisie d
maldel message doalerte si -aptorised u\ i ue non Se Banque
. g . p Ap%licgmon . interb . Correspondante
(selon profil du client). bancaire (paiementq interbancaires)

Manuel - validation requise si modification du profil du client

& =&

) . ) Back-Office
Client 4 Front-Ofﬂ‘cg . Middle-Office N — 1 Exécute ordres de paiement.
2 Saisit instruction Contrdle validité q  Contréle la bonne exécution
fax recue du client des ordres.

(réconciliation)

Application CRM
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Mesures techniques pour sécuriser le S.I.
Applications Métier

A Exemple 2: Processus de paiement-s ®c ur i t ® doéune applicatic

Besoin Métier:

AContrtles dbéacc s aux donn®es client
exemples: ‘
-Restriction dbéacc s par otAngsiiteo n  (ex: Front vs Middle)%

. . A - avec droits dans .
-Restrictions doéacc s au € Jopilcatidh O Un-e fronction
(ex: Front: acces au groupe de Clients X par équipe Y) bancaire

Controle Compliance

A Confidentialité et intégrité des données _ _
anti-blanchiment

exemples: NS
- contrbles préventif / détectif sur les extractions de données
- tracabilité des MAJ des données
- etc.

e

Application
de réconciliation

instruction confirmation

Banque
Correspondante

Application

bancaire (paiementq interbancaires)

3
/—l—’ @
23 Front-Office

>\ Saisit ingfruction
fax recue dlu client

Back-Office
1 Exécute ordres de paiement.
1 Contrdle la bonne exécution
(réconciliation)

Middle-Office
Controle validité
des ordres.

Client

Application CRM
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Mesures techniques pour sécuriser le S.I.

Applications Métier

A Exemple 3: Processus de paiement-s ®c ur it ® doéune

Besoin Métier:

AContriles dbdacc s

exemples:

-Eamghimert a t 1 ¢

THOMSON REUTERS ACCELUS

MAJ des listes
de surveillance

- Accés au paramétrage de la logique de détection AML.
- Acces a la gestion des alertes.
- Etc.

A Intégrité du controle applicatif
exemples:
- MAJ des liste de surveillance (compléte et dans les temps)

- Qualité / Validité du contréle anti-blanchiment (ex: détection
des correspondances partielles?)

-Remont ®e

- Contréle bloquant/non-b | oquant en cas

déalerte en cas de d

6al er the? |

\\
N _Contréle Compliance
X anti-blanchiment

Application

de réconciliation

instruction confirmation

Banque
Correspondante

%p%liéatliono n

bancaire (paiementq interbancaires)

- etc.

8 =&

i Front-Office
Client )5 Saisit instruction
fax regue du client

71 Sécurité logique des S.I.

25
Back-Office
1 Exécute ordres de paiement.
1 Contrdle la bonne exécution
(réconciliation)

Middle-Office
Contrdle validité
des ordres.

Application CRM
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Mesures techniques pour sécuriser le S.I.
Applications Métier

A A retenir:
La n®cessiaip@che basdesur les risques pour évaluer les contrbles applicatifs:
(pré-r equi s: compr ®hension g®n®rale de | denvironnement et du pr
- Gestion des acceés
. L ) - - t] parameétrage
A) Risques génériques ( e X : ac» s é) Approche |st a_ggj:t%E esca%?eﬁentts,OUt es | e

- Contrdle des administrateurs
B) Risques sp®cifiques ° * OGAppmochie aucaspaE cae. Nt M@t i_ gy

Contréles programmés VS contréles manuels:
(contréles manuels: un compromis en terme de fiabilité et un indicateur de risque potentiel)

Controles programmeés: une fiabilit® a priori meilleure mais qui nodest
(ex: bug, régression aprés un changement, etc. => importance du processus de gestion des changements)

De possibles limites fonctionnelles des applications:
- Exemple: application Métier qui ne supporte pas une ségrégation des taches sur la gestion des acces.

La possibilités de contréles compensatifs pour réduire les risques de maniere valable:

Exemples:
pas de ségrégation des taches sur les entrées comptables, mais une revue manuelle du listing de toutes les entrées est
effectuée par le responsable Comptabilité en fin de semaine.

pas de ségrégation destachessurl a gesti on des acc s dans | dapplication
déadministration sont partag®s entre deux ®quipes (chacu

Fiabilité des contr6les compensatifs a évaluer au cas par
cas (peuvent introduire de nouveaux risques).
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et postes de travall
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Mesures techniques pour sécuriser le S.I.

Syst mes

A Principe

74

Syst me
A Gestion des accés aux ressources
partagées

A Gestion des accés aux ressources
locales

Fonctions

A Gestion du matériel (CPU, disques,
mémoire, threads, /0, etc.)

A Gestion des processus systéme
(synchronisation, taches de fond, taches
planifiées)

A Support des protocoles réseau

A Gestion de la sécurité: utilisateurs,
groupes, acces aux ressources,

APermet | dinteract:i
applications et le matériel.

Sécurité logique des S.I.

doexpl oitation

doexpl oi tati on

Exemples:

et de

postes

A Microsoft Windows Server 2003, 2008, 2012

s e r '+ A GNU/Linux, *BSD
A IBM AIX

A IBM i operating System
A IBM z/OS (Mainframe)
A Apple OS X Server

Active Directory
g‘
—
Sratégies
\ Appliquées aux objets
Utilisateurs
L
5NKE RRABE (AQ)
Groupes = g '
—1
Utilisateurs =3 - —]_jl—
D Contréleur données
Qnteneur — de domaine gére lesaccés
(TS R20EE) * * * *
Postes de travail
D u L u u
Objets Serveur Serveurde Serveur Serveur
de fichier messagerie DNS L
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Mesures techniques pour sécuriser le S.I.
Syst mes dbéexploitation et postes de t

~ _ AApplications
AMoyens de contrlles doacc s _bGOdhdalltAhreuimened e

ADisque dur local

Risque: accés non-autorisé aux ressources partagées sur un Domaine AEtc.

Partages réseau:
Processus - Fichiers partagés par Service
A Gestion des accés i définitionde groupesAD doéut il i sateurs correspondants a-t

Exemple: matrice a 2 dimensions

Département A Département B Département C Département D

Direction Direction_Dpt_A Direction_Dpt_ALL
> 4

Employes e ot |
Temporaires /Temm
/ Stagiaires || —— — — —

Dpt_A_ALL ,
Groupes transversaux
aun département

AD®f initions de GraweoRrigi®ges:outi |l i sateurs
« Domain Admins » Administration du Domaine (Super-Utilisateurs) > ‘ Reserves au personnel ‘
ni | u | u -uUtil u S 2
« Enterprise Admins » > IT habilité

Support_IT (exemple) }Droits restreints (par exemple: r®i nitialiser un n
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Mesures techniques pour sécuriser le S.I.

Syst mes

doexpl oi tati on

e

A Les permissions sur un répertoire partagé:
Les permissions définissent les autorisations au niveau des objets (ex: sur un fichier ou un répertoire)

Les permissions sont attribuées par les propriétaires des objets (« owners ») et définies par utilisateur ou par groupe.

Quelques bonnes pratiques pour la
gestiondes| i st es de cont
(ACLs):

AGestion des accés par Groupes plutot
gue par individus.

APermissions simples sont préférables.

AEviter les répertoires partagés
accessibles a tous les utilisateurs du
Domaine.

Processus:
AProcessus de gestion des accés aux
répertoires partages:

- Propriétaire -> approuve les demandes
déacc s

AMai ntien doéun inven
partagés et re-certification périodique des
acces (ex: annuellement).
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r 1|

ai

Exempl e: droits dba

t postes de

CC S sur _un

Téléchargemer

e; 9}36 ac t-.::'fgi de

Général Partage Sécurité Emplacement Versions précédentes  Personnaliser

| Mom de l'objet :  C:\Users“Administrat:

eurDownloads

Moms de groupes ou d'utilisateurs :

Autorisations pour Téléchargements

SR Tout le monde

SR Systéme
a test2 ftest 2@domaine local)
Access Control | 2 sy gratenr
List 2 Administrateurs (DOMAINE \Admini
(«ACL»)

odifier les autorisations, cliquez s

Autorisations pour test2

Securite

Mom de I'objet :  C:\Users'\Administrateur'.Downloads

Moms de groupes ou d'utilisateurs :
SR Tout le monde
SR Systéme
>} = {test2@domaine local)
a Administrateur
SR Administrateurs (DOMAINE \Administrateurs)

Contréle total SR Utilisateurs du domaine (DOMAINELtilisateurs du domaine)
Medffication
Autorisations pour Lecture et exécution Ajouter... Supprimer
A . . Affich d i "4 A
loutilise i il o 1 e < A 206 _
Lecture D Autorisations pour test2 Autoriser  Refuser
Ecriture - -
Pour les autonisations spéciales et les pg Cortréle total O 0
Avancé. Modfication O O
Lecture et exécution O O
Informations sur le contréle d'accss et I Affichage du contenu du dossier O 0
Lecturs 0~
Informations sur le contréle d'accés et les autorisations
Annuler Appliquer
e des r®pertol+es
oints doéattention:
pr®sence doéutilisateurs nomi m@ls? fs (au | i eu

pr®sence du
avec des droits particuliers?
permi ssion ¢Contr?tl] e

r
P
A
A
A
A etc.

groupeevénooed ? Pe®mendeddaugdoupe

total e accessible

r®pertoire

( Wi
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Mesures techniques pour sécuriser le S.I.

Syst mes dbéexploitation

A Gestion des Groupes AD

Fichier

&2 rHE 8 XEd2 BRI .

Action  Affichage 7

Exemple: Utilisateurs et ordinateurs (Windows Server 2016)

et postes

de

Utilisateurs et Groupes

déun Domai

TE%

i

: Utilisateurs et erdinateurs Active Directory [WIN-QVMI

v &

7

Requétes enregistrées
domaine.local

| Builtin

| Computers

2| Domain Controllers

| ForeignSecurityPrincipals
2| LABO STRASBOURG

~| Managed Service Accounts
2| SIEGE PARIS

| Users

o] USIME LYOM

Sécurité logique des S.I.

Mom

&Administrateur
%Administrateurs clés
E&Administrateurs clés Enterprise
%Administrateurs de |'entrepri
%Administrateurs du schéma
%Admins du domaine
%Cnntrﬁleur; de domaine
%Contréleurs de domaine clonables
%Contréleurs de domaine d'entreprise en lecture seule
%Cnntréleurs de doemaine en lecture seule

v DefaultAccount
%Dnmdmins
E&DnsUpdateProxy
E-géditeurs de certificats
%Groupe de réplication dont le mot de passe RODC est autorisé
S&Groupe de réplication dont le mot de passe RODC est refusé
. invite
Sglmrités du domaine

w lucile
%Ordinateurs du demaine
%Propriétaires créateurs de |a stratégie de groupe
%Protected Users
% Serveurs RAS et IAS

8, test2

%Utilisateurs du domaine

Groupe de sécurité - Global
Groupe de sécurité - Universel
Groupe de sécurité - Universel
Groupe de sécurité - Universel
Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de sécurité - Universel
Groupe de sécurité - Global

Utilisateur

Groupe de sécurité - Domaine ...

Groupe de sécurité - Global

Groupe de sécurité - Domaine ...
Groupe de sécurité - Domaine ...
Groupe de sécurité - Domaine ...

Utilisateur
Groupe de sécurité - Global
Utilisateur
Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de sécurité - Global

Groupe de sécurité - Domaine ...

Utilisateur
Groupe de sécurité - Global

Description

Compte d'utilisateur d'administration

Les membres de ce groupe peuvent effectuer des actions administratives sur des objets ¢
Les membres de ce groupe peuvent effectuer des actions administratives sur des ohjets ¢
Administrateurs désignés de 'entreprise

Administrateurs désignés du schéma

Administrateurs désignés du demaine

Tous les contréleurs de demaine du domaine

Les membres de ce groupe qui sont des contrdleurs de domaine peuvent étre clonés,

Les membres de ce groupe sont des contréleurs de domaine en lecture seule dans I'entre
Les membres de ce groupe sont des contréleurs de domaine en lecture seule dans le dor
Compte utilisateur géré par le systéme.

Groupe des administrateurs DNS

Les clients DMNS qui sont autorisés 3 effectuer des mises 3 jour dynamiques en tant que cli
Les membres de ce groupe ont I'autorisation de publier des certificats dans le répertoire
Les mots de passe des membres de ce groupe peuvent étre répliqués sur tous les contrdle
Les mots de passe des membres de ce groupe ne peuvent pas étre répliqués sur des contr
Compte d'utilisateur invité

Tous les invités du domaine

Toutes les stations de travail et les serveurs joints au demaine
Les membres de ce groupe peuvent modifier |a stratégie de groupe pour le domaine
Les membres de ce groupe bénéficient de protections supplémentaires contre les atteinte

Les serveurs de ce groupe peuvent accéder aux propriétés d'accés distant des utilisateurs

Tous les utilisateurs du domaine

Propriétés de: Utilisateurs du domaine
7y

Membre de  Géré par

? X

Général  Membres
Membres :
Ici: membres du o
& Administrateur
groupe
Utilisateurs du bt
domaine 2 test
2 test2

?_; DefauttAccount  domaine local/Users

Dossier Services de domaine Active Directory

domaine Jo ers

domaine local/Users
domaine local/Users
domaine Jocal

domaine local/Users
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Mesures techniques pour sécuriser le S.I.
es doexploitation et postes de t

Syst m

A Gestion des stratégies de Groupes (« Group Policies »)

15l Gestion dest € groupe

2L Fichier Action Affichage Fenétre
|5 Xa|

¥

|5, Gestion de stratégie de groupe
v _ﬁ Forét: domaine.local
v [55 Domaines
v 3 domainelocal
=/ Default Domain Policy
2| Domain Controllers
2| LABO STRASBOURG
2| SIEGE PARIS
2] USINE LYOM
=t Objets de stratégie de groug
& Filtres WM
] Objets GPO Starter
[ Sites
s Modélisation de stratégie de group
~ ¢ Résultats de stratégie de groupe
5| Administrateur sur WIN-QVMB

'=] Editeur de gestion des stratégies de groupe

| Stratégie de résolution de noms
| Scripts (démarrage/arrét)
= |mprimantes déployées
v i Parameétres de sécurité
v I Stratégies de comptes
_:d Stratégie de mot de passe
3 Stratégie de verrouillage du compte
5 Stratégie Kerberos
v [ Stratégies locales
| Stratégie d'audit
j Attribution des droits utilisateur
| Options de sécurité

jj Journal des événements
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- O *
Fichier Action Affichage 7
| nE X
= Stratégie Default Domain Policy [WIN-QVMBPCRNDS3.DOMAINE.LOCAL] Stratégie . Paramétres de stratégie
v C‘.Dﬂ:IgLII"Et.IDI"I ordinateur liy) Conserver I'historique des mots de passe 3 mots de passe meémuorisés
v j:.ra;eglesét du logiciel l2g| Durée de vie maximale du mot de passe 120 jours
- j P::xét:z‘.“:n?!i:: l2) Durée de vie minimale du mot de passe 1 jours

\2is| Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé
11 Le mot de passe doit respecter des exigences de complexité  Désactivé
12z Longueur minimale du mot de passe 4 caractére(s)

Parametres de mots de passe
liés a une stratégie de Groupe
(Windows Server 2016)

Chaque stratégie de Groupe
sbapplique © un ou pl u:
Groupes doéutilisateurs
(ici: « Default Domain Policy » ->

sbdbappliqgue g®n®ral ement
utilisateurs déun Domai ne)

© 2019 Jean-Claude Héritier



Mesures techniques pour sécuriser le S.I.

Syst mes

doexpl oi tati on

et postes de t

A Gestion des stratégies de Groupes (« Group Policies »)

Fichier Action

Affichage 7

«= | 7EXE 2 HE

£ Stratégie Default Domain Policy [WIN-CVMBPCRNDS3.D0N ~
~ & Configuration crdinateur
w [ | Stratégies
| Paramétres du logiciel
w || Paramétres Windows
| Stratégie de résolution de noms
| Scripts (démarrage/arrét)
== |mprimantes déployées
v ::é Parametres de sécurité
v 5 Stratégies de comptes
A Stratégie de mot de passe
jf] Stratégie de verrouillage du compte
A Stratégie Kerberos
v | Stratégies locales
j:l Stratégie d'audit
j Attribution des droits utilisateur
| Options de sécurité
fﬂ Journal des événements
4 Groupes restreints
4 Services systéme
4, Registre
‘& Svstéme de fichiers
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Stratégie

12| Auditer I'accés au service d'annuaire

2| Auditer I'accés aux objets

Auditer I'utilisation des privileges

Auditer la gestion des comptes

|2 Auditer le suivi des processus

12 Auditer les événements de connexion

12 Auditer les événements de connexion aux comptes
125 Auditer les événements systéme

Paramétres de stratégie
Réussite

Mon défini

Mon défini

Réussite

Mon défini

Réussite, Echec

Mon défini

Réussite

12y Auditer le . ] ]
Propriétés de : Auditer la gestion des comptes

Paramétre de stratégie de sécurité

Bxpliquer

Auditer la gestion des comptes

(LIT!
"W

Définir ces paramétres de stratégie
Auditer les tentatives des types suivants :
Réussite
[ Echec

Strat®gi e do6Audi
(Windows Server 2016)

> (ici: stratégie « Default Domain
Policy»-> sb6applique g
tous |l es utilisate:

© 2019 Jean-Claude Héritier
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Syst mes dbéexploitation

et postes de t

A Gestion des stratégies de Groupes (« Group Policies »)

|Z Gestion de stratégie de groupe
|25 Fichier Action Affichage Fenétre 7

e HE 6l =

|5 Gestion de stratégie de groupe
~ _é‘ Forét: demaine.local
v |55 Domaines
w &4 domaine.local
s Default Domain Policy
2 | Domain Controllers
2| LABO STRASBOURG
= SIEGE PARIS
= USINE LYOMN
=t Objets de stratégie de groupe
= Filtres WhI
15| Objets GPO Starter
[ Sites
s Modélisation de stratégie de groupe
1« Résultats de stratégie de groupe

Default Domain Policy
Etendue Détals FParametres  Délégation

Default Domain Policy
Données recueilies le - 12/11/2018 22:11:02

Configuration ordinateur (activée)

Paraméires Windows

Paramétres de sécurité

Stratégie

Stratégies de comptes/ Stratégie de mot de passe

80 Sécurité logique des S.I.

Antéronté meximale du mot de passe

Antériorité minimale du mot de passe

Appliquer I'historique des mots de passe

Enregistrer les mots de passe en utilisant un chiffrement réversible
Le mot de passe doit respecter des exigences de complexié

Longueur minimale du mot de passe

Stratégies de comptes/ Stratégie de vemouillage du compte

Stratégie
Durée de vemouilage de comptes
Réinitialiser ke conpteur de vemouillages du compte aprés

Seuil de verrouillage de comptes

Stratégies de compies/ Stratégie Kerberos
Siratégie locale/ Stratégie d’ audit

Stratégie
Audier laccés au service d'annuaire
Auditer la gestion desconptes

Auditer les événements de connexion

PS5 C:\Users\Administrateur\Desktop> gpresult.exe /H output.html

ssult /h outputl.html

Paramétre

120 jours

1 jours

3 mots de passe mémorisés
Désactivé

Désactivé

4 caractéres

Paramétre
60 minutes
60 minutes

30 tentative d'ouverture de session non valides

Paramétre
Opération réussie
Opération réussie

Succés, Echec
(avec PowerShell)

(avec cmd.exe)

1 est
tous les parameétres
définis par une
stratégie de compte au
format HTML.
(ici la « default domain
policye qui
a tous les utilisateurs
authentifiés).
v 4 Forét: domaine.local

v (24 Domaines

~ i domainelocal

4 Default Dot

Demain Co Modifier...

5] LABOSTRA ¥ Appliqué
S SIEGEPARE o Lien activé
57 USINE LYO!

Enregistrer le rapport...
= Ohiets de = 2 i

Astuce:

la commande
gpresult  /h output.html

permet & tout utilisateur
déextraire
les parametres de
sécurité qui lui sont
appliqués par la
combinaison de toutes

les stratégies de groupe

(« Resultant Set Of
Policies »)

© 2019 Jean-Claude Héritier
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Mesures techniques pour sécuriser le S.I.
Syst mes

doexpl oi tati on

et postes

de

A Gestion des stratégies de Groupes i Modéles d'administration (Administrative Templates)

Lesmo d |

e s

do6admi

nistration permettent de d®finir

=> Option simple pour personnaliser la configuration de sécurité

\=[ Editeur de gestion des stratégies de groupe

des

déoption

opt |

de

Fichier Action Affichage 7 d®f i ni e au ni veau d 6
e @ =2 BE T déadministration
=| Stratégie Default Domain Policy [WIN-QVMBPCRMNDS ~ " Explorateur de fichiers . . | d- 1 d6 d
il Ceonfiguration ordinateur . . . P ot ( Fcil € mo € 0 a n
v i Configuration utilisateur g:al::’l:::':;';;f"“d”““"tﬁ"e arametre associé a la stratégie par défaut du
v [ Stratégies 1] Ne Fas afflcher | Accue.|l Windows lors de l'ouverture de s Domaine et Supprime les fonctionnalités
“| Paramétres du logiciel Descriptio_n: B A IE_E,Act.Nerrmterface cIa.55|que . . de gravure de CD)
=1 Parameétres Windows Ce parametre de stratégie permet \iz] Afficher la boite de dialogue de confirmation lors de la su
v :g Maodéles d'administration : définitions de s de supprlmerIesfonlctmnnahtes Emplacement de tous les fichiers de définition de biblioth
. de gravage de CD. L'Explorateur L L . . . s S
7 Bureau de fichiers permet de créer et de Désactiver la liaison directe 3 IPropertySetStorage sans couche intermédiaire Mon configuré
v [ Composants Windows modifier des CD réinscriptibles si Deésactiver les fonctionnalités de bibliotheque Windows qui utilisent des données de f...  Mon configuré
“| Calendrier Windows un graveur de CD est connecte a Désactiver les dossiers connus Mon configure
_| Centre de mohilité Windows votre ordinateur. Desactiver 'affichage des entrées de recherche récentes de la zone de recherche del'...  Mon configuré
- Collecte des données et versions d" Si vous activez ce paramétre de M'autoriser que les extensions de I'environnement par utilisateur ou approuvées Mon configuré
- Compatibilité dés app_hcatmns stratégie, toutes les |i=] Dérnarrer |'Explorateur de fichiers avec le ruban réduit Non configuré
- Console de gestion Microsoft fonctionnalites de I'Explorateur de iz Désactiver |'affichage des extraits en mode d'affichage Contenu Mon configuré
| Contenu cloud fichiers qui permettent d'utiliser le — . L , . S
~ - i=| Me pas rechercher les raccourcis de I'environnement lors de 'exploration MNon configuré
| Dossiers de travail graveur de CD ont supprimées, . .
- Emol et cant. Mombre maximal de documents récents Mon configuré
- rer aFemen calp E!'”’S Sivous désactivez ce parameétre de pprimer les fonctionnalité
_| Exécution de I'application stratégie ou ne le configurez pas,
= L £l gurez pas, Desactiver la mise en cache des miniatures Mon configure
_| Explorateur de fichiers les utilisateurs peuvent utiliser les . . . - . e -
“ Flux RSS fonctionnalités de gravure de CD =| Supprimer l'interface utilisateur permettant de modifier les paramétres d'animation d...  Mon configuré
- Gadgets du Bureau de I'Explorateur de fichiers, || Supprimer l'interface utilisateur permettant de modifier les paramétres de l'indicateur...  Mon configuré
7| Gesticnnaire de fenétres du Bureau R atre d Supprimer 'onglet DFS Mon configure
. emarque : ce parametre de z . T S
“| Gestionnaire de piéces jointes stratég?en'emppéche pas les Dans Post.edetra\rall, mas}quer ces lecteurs spécifiés ‘ Mon conf!gur?
= i il =| Me pas afficher « Tout le réseau » dans les emplacements réseau on configuré
- IME utilisateurs d'utiliser des Ne pas afficher « Tout | dans| Pl t N fig
| Interface utilisateur d'informations applications tierces pour créer ou v |i2] Supprirner le menu Fichier de I'Explorateur de fichiers MNon configuré
| Interface utilisateur latérale o modlﬁerJdeiED en utilisant un < >
81 Sécurité logique des S.I. © 2019 Jean-Claude Héritier



Mesures techniques pour sécuriser le S.I.

Syst mes

A Quelques commandes utiles:

doexpl oi tati on

et pos

tes de

pt el

UJ
o
o~

net users /domain > | iste tous |l es wutilis

net users toto /domain > affiche |l es propri ®t®
le controleur de Domaine

net groups / domain -> |iste tous les groupes définis sur un domaine

net group "Domain Admins "/ domain

ste | me

d®f i

es
ni

> |

Adminso S

sur

du
con

mbr es
| e

A PowerShell snap-in

L =

|7 Windows Features »

Turn Windows features on or off

To turn a feature on, select its check box. To turn a feature off, clear its check box. A filled box means
that only part of the feature is turned on.

[¥] |, Remote Differential Compression -
=Q] Remote Server Administration Tools]
@[] |, Feature Administration Tools

Role Administration Tools

]

m

| 1. Active Directory Certificate Services Tools
- [@] || AD DS and AD LDS Tools
[F20M) Active Directory PowerShell Snap-In
@ ([ AD DS Tools
AD LDS Snap-Ins and Command-Line Tools
E) DHCP Server Tools

AYNT S

B o e

Etc.
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E¥ Administrateur : Windows PowerShell

| select CN

IPS C:\Users\Administrateur> get-aduser Administrateur

tionDate

5
on
BadlLogonCount
bad rdTi

/Administrateur

: Administrateur
H

lastlogondate

Jr ol
trt
o x
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Mesures techniques pour sécuriser le S.I.
Syst mes dbéexploitation et postes de travai

A Gestion des vulnérabilités et des correctifs logiciels (patch management)
Contexte:
A Existence de vulnérabilités plus ou moins critiques dans les systtmesd 6 e x pl oi t at i o n-publgued).l i qu

A Publication de correctifs par les éditeurs durant le cycle de vie du produit.

Exemples de correctifs publiés par Microsoft: 3= configuration > Systeme s | Fech
A Service Packs, e —
A Correctifs en cycle mensuel Informations systéme générales
A Correctifs publiés hors-cycle (correction de failles critiques) Edition Windows
Windows 7 Professionnel
Risques: incompatibilités logicielles ou matérielles avec un Copyright © 2009 Micrasoft Corporation, Tous droits réservés,
correctif de sécurité. Tous les patchs ne sont pas pertinents. Service Pack 1

Enjeux:

A Gérer de maniére optimale (« industrialiser ») les processus de détection, d'analyse et de déploiement des mises
a jours de sécurité logicielles.

AProcessus de veille sécurité.

Détection
AOutils de gestiondes correctifs couvrant | 6ensembl e
-r ®f ®rence tous |l es composants (syst m
Analyse - maintien un historique des mises a jours installées.

A.Définition de stratégies de déploiement des correctifs:
Déploiement - tests avant déploiement (permettent de prévenir les effets de bord / régressions).

Exemples de solutions: o ) i
A Microsoft Software Update Services A Altiris, Shavlik, Patchlink, etc.
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Mesures techniques pour sécuriser le S.I.
Syst mes dbéexploitation et postes de travai

A Gestion des vulnérabilités et des correctifs logiciels (patch management)

. @[‘@

Serveur Test PC Test

synchronisation

~ )
~L]
Microsoft Update Serveur WSUS
Etape 1: Téléchargement, puis sélection des

correctifs logiciels pertinents (PC // Serveurs) sur le @ Serveurs de Production
serveur WSUS avant déploiement. )

Etape 2: Déploiement des correctifs sélectionnés
sur serveurs et PC de test (machines devant étre
représentatives en terme de configuration)

EFape_ 3: PJanification et déploiement des cqrrectifs Postes de travail de Production )
sélectionnés sur serveurs et PC de Production
(typiqguement hors des heures de travail). Peut

demander un redémarrage.. Déploiement des _
correctifslorsdela___,  Postes mobiles
reconnexion au réseau (hors réseau)
(y compris via VPN).
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Syst mes

doexpl oitation

et

postes

de

A Gestion des vulnérabilités et des correctifs logiciels (patch management)

Exempl e:

Groupe de
machine cible
pour le
déploiement
dol
Explorer 8

nterne

File Acton View Help

consol e

déadmini strat i oServicee(WM$)cr osoft

Wi

Lo A ol * o)

.% Server Manager (IESETUP-WSU!
= 3 Roles
q:j Web Server (IIS)
[ Windows Server Update
= 357 Update Services
= @ Updates
&7 All Updates
& Critical Updz
& Security Upc
A &7 WSUS Upda'
&7 Update Roll.
= ¢ Computers

T = = All Computel
& Unassigr
& IES Depl

5+ Downstream Ser
% Synchronization:
&l Reports
:=| Options

ﬁ Features

* Diagnostics

ifé Configuration

{=3 Storage

| | 2|

|
ﬁsm-t“i- é
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Source: http://blogs.msdn.com

E. Server Manager _I_l- ] 5'
Update Rollups (209 updates of 309 shown, 6354 total) Actions
Approval: Unapproved v Status: Any ~ () Refresh ‘ Update Rol... «
f.'i_"l| Title ¢ [ Inst... | Approval I:J 57 searc...
Internet Explorer 8 for Windows Server 2003 50% Not approved _I E New U...
Internet Explorer 8 for Windows Server 2003 x64 Edition 50% Not approved EditU...
Internet Explorer 8 for Windows Server 2008 50% Not approved View »
Internet Explorer 8 for Windows Server 2008 x64 Edition 50% Not approved x Delete
Internet Explorer 8 for Windows Vista 50% Not approved &l Rename
Internet Explorer 8 for Windows Vista for x64-based Systems 50% Not approved
|G| Refresh
A Internet Explorer 8 for Windows XP o Not approved :
'] Help
Internet Explorer 8 for Windows XP x64 Edition 50% Not approved L'
Update -
Internet Explorer 8 for Windows XP @
Appro...
Status: MSRC severity: Unspecified =B !
B Computers with errors: 0 MSRC number: None 5% Dedine
~ Computers needing thisupdate: 1 Release date: Tuesday, Augus! [l = GrounBy »
Computers installed/not applicable: 0 25, 2009 ea Sroup by
B Computers with no status: 1 KBarticle numbers: 944036 © Revs...
Description [Z File ...
Internet Explorer 8 is the latest version of the familiar Web browser that you are most comfortable -
using. Internet Explorer 8 helps you get everything that you want from the Web faster, easier, ﬂ Status...
and more privately and securely than ever. After you install this item, you may have to restart Hel
your computer. - P
itinnal Dataile D
4"“ | >l
| =}t mitial Configuration Tasks || =, Server Manager [F1ha &Yy 11:33AM

© 2019 Jean-Claude Héritier
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Mesures techniques pour sécuriser le S.I.
Syst mes dbéexploitation et postes de travai

A Gestion des vulnérabilités et des correctifs logiciels (patch management)
Exemple: Windows Update Services (WUS)

Cas #1: Un seul serveur WSUS Cas #2: Multiples serveurs WSUS indépendants
(ex: cas de filiales gérant leurs correctifs de maniere indépendante)

Microsoft Update

Microsoft Update

Firewall

WSS server e WSS server -
WS server

BEEBE LBLLLLE

Clients

BB BB
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Mesures techniques pour sécuriser le S.I.
Syst mes

doexpl oitation

et postes de travai

A Gestion des vulnérabilités et des correctifs logiciels (patch management)

Exemple: Windows Update Services (WUS)

Cas #3: Multiples serveurs WSUS avec synchronisation interne
(un seul serveur WSUS est expos

Microsoft Update

Firewall

i

WSLIS server WIS server

Sue Guaeus
T T

6
BB

87 Sécurité logique des S.I.

)

Cas #4: Serveurs WSUS non-connectés (ou connectivité limitée)
Une byAchranisaéion o ligne est possible.

W==1 ®

Update Firewall WSS
server

G

Updates are manually
carried and applied
to WSS server

BEOBE

Clients

© 2019 Jean-Claude Héritier



Mesures techniques pour sécuriser le S.I.
Syst mes dbéexploitation et postes de travai

A Protection antivirus / anti-malware:
Elément de sécurité incontournable sur les postes de travail et sur les serveurs.

Fonctionnement basé sur des fichiers de signature (a jour) et sur une analyse heuristique (basé sur le comportement).

Tendance: Sophistication des menaces: virus « polymorphes » et « métamorphes », rootkits, etc..

Quelques bonnes pratiques pour la gestion des contrbles anti-virus / anti-malware:

AProtection homogéne du parc informatique:
- tous les serveurs
- tous les postes de travail
- cas des utilisateurs nomades / hors ligne -> mise a jour avant reconnexion au réseau interne.

AAntivirus maintenus & jour (version et bases de signatures).

Méfense en profondeur par plusieurs niveaux de contrdle anti-virus: -
Assurer au minimum deux

ADM_Z_: passerelles e-mail et Wep (id_éalemen_t inspection du trafic SSL). niveaux de controle pour les
AAntivirus sur serveurs (y compris Linux / Unix) fichiers en provenance de
AAntivirus sur postes de travail et équipements mobiles. | 6l nternet .

APrincipe de moindre privilége: pas de droits Administrateurs locaux par défaut pour les utilisateurs standards.

Processus:
AProcessus de surveillance des alertes (contréles détectifs en cas de non-mise a jour).

ARemontée des alertes.

APolitique de sécurité et sensibilisation des utilisateurs.
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Mesures techniques pour sécuriser le S.I.
Syst mes dbéexploitation et postes de travai

Exemple de protection ajour
sur un poste de travail.

A Protection antivirus / anti-malware:

[ Symantec Endpoint Protection E’ El

Help and Support

s /o
Scan for threats . No problems detected,

Change settings

Status

View quarantine

View logs The following Symantec protection technologies are installed on your computer:

On

Protects aqgainst viruses, trojan horses, and spyware

LiveUpdate ? @ Antivirus and Antispyware Protection

Definitions: lundi 26 aoiit 2013 r16

Provides zero-day protection against unknown threats

@ @ Proactive Threat Protection On

Definitions: lundi 26 aoit 2013 +3

Protects against network threats

“ @ Network Threat Protection On

Definitions: lundi 26 aoiit 2013 r1
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Mesures techniques pour sécuriser le S.I.
Syst mes dbéexploitation et postes de travai

Droits dbéacc s | i mi

A Protection antivirus / anti-malware: un utilisateur standard.

W Symantec Endpoint Protection |:| |z|

Help and Support

Change Settings

The settings wou can change are listed below,

Status

Scan for threats

Change settings

View quarantine

Protects against wiruses, trojan horses, and spyware

g Antivirus and Antispyware Protection Canfigure Setting

[¥our administrator has locked this Feature. |

Proactive Threat Protection Configure Settings

View logs
Provides zero-day protection against unknown threats

LiveUpdate

Network Threat Protection Canfigure Settings
Protects against network threats

Centralized Exceptions [ configure settings |

Centralized Exceptions provide the capability to exclude
files, Folders, and processes from being scanned.

Client Management | configure Settings |

Prowides Functionality to manage the client.

%
&
5
5%
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Mesures techniques pour sécuriser le S.I.
Syst mes dbéexploitation et postes de travai

A Controles des médias amovibles:

Quizz: quels périphériques locaux de sortie
de données sur un poste de travail ou PC
portable standard?

Mesures de contrdle:
U Ports USB Exemple: Blocage des périphériques par Stratégie de Groupe (Windows 7)

System/Removable Storage Access

U Ports Firewire Policy Setting
All Removable Storage classes: Deny all access Enabled
CD and DVD: Deny read access Enabled
. CD and DVD: Deny wiite access Enabled
u LeCteU s de CarteS SD Floppy Drives: Deny read access Enabled
Floppy Drives: Deny wiite access Enabled
Removable Disks: Deny read access Enabled
u G raveur DVD Removable Disks: Deny wiite access Enabled
Tape Drives: Deny read access Enabled
Tape Drives: Deny wiite access Enabled
. L. WPD Devices: Deny read access Enabled
u W| f| WPD Devices: Deny wiite access Enabled

Clés USB sécurisées
(ici:lronkey
et
Kingston DataTraveller)
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Réseaux
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Mesures techniques pour sécuriser le S.I.

Réseaux

AFonctions ¢l ® doéun r®seau informatique:
Partage des ressources (sur un mode généralement client-serveur):
APartage doéinfrastructure (ex: imprimantes, syst mes de
APartage doéinformations (ex: fichiers clients, ®tat des

Moyen de communication (ex: messagerie €lectronique)

Commerce électronique / activités en ligne

Importance vitale du réseau informatique i 1¢¢ ligne de défense logique

A Challenges en terme de sécurité:
Dissémination des utilisateurs (internes, employés nomades, clients, publics)

Interconnexion des réseaux ayant différents niveaux de sécurité
ex: réseaux privés accédés depuis des réseaux publics

Multiplication des utilisations et des protocoles (sans fil, 3G, réseaux privés virtuels, NFC, etc.)
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Mesures techniques pour sécuriser le S.I.
Réseaux

A Exemple de réseau informatique:

PCpersonnel (
\
oG
P \,\,\ \\ \
Utilisateur ° J Administrateurs 1T
anonyme NS % NS
Sonde Serveur de Serveur Serveur de
(IPS courrier e-commerce base de données
| Smartphones électronique
) TS (@)
Qients é DMZ Réseau local (LAN) @_
Wifi
yA
VPN T~ R
. 8 » » Imprimantes
Employés nomades M M P
AN > N
U

S Serveur Web Serveur Intranet Employés
W public internes

QUI ZZ: Quels risques et quels contrtl es
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Mesures techniques pour sécuriser le S.I.
Réseaux

A Exemple de menace: attaque par déni de service distribué (DDOS)

Principe du déni de service:
inonder le serveur cible de

requétes, afin de saturer un BotmaSer
elément (par exemple sa

bande passante) et rendre un
service indisponible. ﬁ

Serveur maitre 1 Serveur maTtre 2 Serveur malitre n
PCsource PCsource PCsource PCsource PCsouroe PCsource PCsource #n

(daemon) daemon) (daemon)

Protections contre les attagues DDOS:
A Protection DDOS au niveau des FAI (option)

AUt il i sat i odedilfdgiomder ®s e
DDOsS: Utilisateur légitime contenu (CDN) pour répartir la charge DDOS
Utilisation de machines
compromises (« zombies »)

pour d®mul tiplier
levier (et limiter la possibilité de
mettre les adresses IP sur liste

noire).

A Mesures techniques et organisationnelles:

- Validation des sessions par les équipements
r®seau avant dbédenvoyer
(ex: « Delayed SYN binding »)

- Equipements réseau dédiés utilisant des bases
de « signatures » des attaques. Etc.

Serveur cible
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Mesures techniques pour sécuriser le S.I.

Réseaux

A Classification des réseaux:

Distance entre

Classification

processeurs

1m Réseau personnel

10m ->1km LAN (ex: salle, immeuble,
campus)

1 km ->10 km MAN (réseau métropolitain)

10 km -> 1000 km

WAN (wide area network)

—> Exemple: filiales a Paris,
Londres, Sydney

Planéete entiere

Internet

(interconnectées par un VLAN)
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A retenir:
M techni , . le S| A Chaque couche correspondaunniveaud 6 ab st r a ¢t
esures techniques pour securiser ie s.1. A Chaque couche assure une fonction bien définie.
Réseaux A Chaque couche rend des services a la couche
supérieure.
o _ i AChaque couche peut utilise
A Hiérarchie des protocoles réseaux: sans que cela affecte le fonctionnement des couches
supérieures.
. . . . Application: contient les protocoles
7. Application Application utilisés par les applications (ex: HTTP,
FTP, SSH, SMTP, POP3; Telnet, etc).
A Couches hautes, . , R
orientées application 6. Présentation Absent de ce modele
A Fonctions assurées
par les protocoles 5. Session Absent de ce modéle
applicatifs
""""""""""""""""""""""""""""""""""""""""""""""" - Transport: gére la segmentation des flux
A Couches basses, applicatifs en plus petits paquets et assure le
orientées 4. Transport Transport contrdle des messages en réception (renforce
communications. les garanties de livraison) (ex: TCP, UDP).
Notion de port.
A E . p i Réseau: g re | 6achemi nemen
OnC,tIO,nS assurees 3. Réseau Internet indépendamment les uns des autres, vers leur
en genéral par le destination (ex: IP). Notiond 6 adr esse | |
Systéme (analogie avec le courrier postal qui ne se préoccupe pas des
d()exploitat on fti mbres, formaet® ddenvel oppes,
2. Liaison de données Liaison Liaison: g re | 6e nvo i de me.
longueur finie entre deux machines
directement connectées (ex: Ethernet).
. S Physique: gére la transmission de bits sous
1. Physique Absent de ce modele forme de signaux électriques.
Modéle OSI Modéle TCP/IP Les 5 couches a retenir
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Mesures techniques pour sécuriser le S.I.
Réseaux

A Les Firewalls
Permettent de contréler quels types de communications sont autorisées sur un réseau informatique:

A Au niveau de la couche réseau: origine ou destination des paquets (IP).
A Au niveau de la couche transport: ports TCP ou UDP utilisés.

A Au niveau de la couche applicative: vérifient la compléte conformité du paquet & un protocole attendu (ex:
vérifient que seul du trafic HTTP circule sur le port 80)

UPermet de cont r tunrels TGP @pauventlétresitdiges poun contairner le filtrage par port).
Princi de base: tout ce qui n oresdtto-km@avs»): aut ori s® doit
Firewall Builder: home/darthelm/chimchim.xmi X
File Edit View Insert Rules Tools Help
User'standard \ Hun | Source Destinationl Service I Action l Tine ’Dptiunsl Connent
Exemple de i — Il [, ALlow
||Ste de COI’]tI’O|e © 55¢ 0b jects 00 et_Internal fAiny 5en ﬂccept finy |outboun:
~ — B Groups {'https | [ |http/s
ddoacc S ( ACH| o xie’"%“s (NS _Inter s | 1 Allow d
ici Firewall Builder (3 FTP_proxy 01 - A e ficcept | Al it
( ) i @ (@ Hailhost_In slartibartfast 2o 3%ns_tcp B ) s:::ers
pour iptables): * (4 DNS_Inter i === e
2 8¢ I"etuorks | 7R [
| % Het_Interna. 02 [@FTP_proxg Any 1’l‘tp @ﬂccept Any |FTP via
N |- &% RFC 1918 Cl. | L |prory
e
U y 03 Hailhost_Int A 1o A t A |SHTP
.,)}’;‘i(: Address es @ aiThostnter ™ i@sntps @ ceep ™ |via rel. .
;g Services TR lorop L Régle de blocage par
?—)gir:::;]lfan 04 finy finy H finy @Deng ‘ finy B 2 log f\ défaut
& i etho 1L 1L LLiciies (le trafic qui
o lo -z )
L Polici autorisé est bloqué)
- NAT
© @8 slartibartfast
2 @ ethl
@ @ eth0
& @ loopback
P
L nar G
& i —
3 Tine « pr].gl b Undo‘
N =~ 11
—_—
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Mesures techniques pour sécuriser le S.I.
Réseaux

A Quelques régles de bonne gestion des firewalls

QUIZZ: quels contrbles (préventifs & détectifs)?

Aspects organisationnels:

Utilisation de r gles simples, explicites et document ®e

Gestion des acces, qui doivent étre restreints aux seuls administrateurs réseau autorisés - idéalement depuis un réseau
d®di ® (VLAN) ou des machines sp®cifiques. Aucune interf

Gestion des changements : autorisation des modifications / visa par le RSSI avant toute modification.
Mise a jour réguliere des correctifs de sécurité sur les firewalls.

Controle des alertes en temps réel (par exemple, toute modification de la configuration doit générer une alerte)

Tests intrusifs périodiques (scanners de ports, scanners de vulnérabilités, tests intrusifs manuels, etc.)

Aspects techniques:

Capacité a deéetecter les attaques, les inconsistances de session (« stateful inspectioné ) , | 6usur pati on

Défense en profondeur: Utilisation de deux niveaux de firewalls formant une DMZ, idéalement de technologies
complémentaires:

A Exemple: CISCO ASA comme firewall externe et Juniper Netscreen comme firewall interne.
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Mesures techniques pour sécuriser le S.I.
Réseaux

ADMZ i quelques exemples de conceptions

Cas #1 : DMZ sur le firewall
Zone externe (ex: Internet)
externe
Les services en DMZ ne sont
. . protégés que par un seul niveau

de Firewall
\ -> non-recommandé

DMZ
Frewall externe @
bnde E ¥
(

PS Webproxy Mailrelay

Hrewall interne

3

Serveur mail Serveurs métier Postes de travail

Zone interne (ex: LAN)
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Mesures techniques pour sécuriser le S.I.
Réseaux

ADMZ i quelques exemples de conceptions

Cas #2 : DMZ sur le firewall
Zone externe (ex: Internet) )
interne
A Le trafic externe passe par
deux firewall s
[ L
la DMZ.
Hrewall externe A Le trafic de la DMZ vers le

réseau interne (généralement
plus complexe) ne passe que

° par un seul niveau de firewall,
ce qui réduit la complexité et
‘ ‘ | es co%ts doadmi
Hrewall interne SDnde
(“:3 Wiy bl ey A Plus facile & comprendre car

seuls les flux externes passent
par le firewall externe

. 1
@ Conception généralement
recommandeée.

Serveur mail Serveurs métier Postes de travail

Zone interne (ex: LAN)
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Mesures techniques pour sécuriser le S.I.
Réseaux

A Firewalls 7 une erreur fréquente:

Through the firewall without a fire suit

Firewall ALLOW's web traffic =
because it "seems" harmless. 'ﬂ'
HTTP(S)

RPC  Net-BIOS FTP 31337

Loutilisation di
garantit pas le blocage du code
dangereux en provenance de

| 6ext ®ri eur .

Par exemple, le firewall ne Firewall
bloquera pas nécessairement

l e t®l ®char ge me V'#ebServer“
malware par un utilisateur
i nterne soil a | I
connexion chiffrée (ex: HTTPS)
Web Applications
CGI's

Source: Jeremiah Grossman, BlackHat 2001
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Mesures techniques pour sécuriser le S.I.
Réseaux

AFirewallsi sol ut i on: | 61t nspecti enmxydliIP$r afic SSL

Solution: inspection du trafic SSL par un proxy web compatible.

Zone externe (ex: Internet)
Détail:
Pour pouvoir d®chiffrer I e trafic SS
externe, le proxy HTTPS est configuré pour pouvoir déchiffrer le

. trafic HTTPS de maniére transparente (invisible) pour le client:

2) Le proxy HTTPS est ensuite en
mesure

-déintercepter |l es req
d 6 ®t a-4mémeia sdssion HTTPS avec
le site web externe.

- A réception de réponse chiffrée du site
externe le proxy déchiffre le trafic HTTPS
avec la clé de session établie entre lui et
le site web externe.

- Le trafic est alors inspecté, puis i si ne
contenant pas de code malicieux - chiffré
a nouveau avec un certificat (auto-signé)
qui sera accepté par le poste client (bien
gue non-émis par le site externe).

Firewall externe

Firewall interne

Web proxy  Mail relay

Serveur mail Serveurs metier Postes de travail

Zone interne (ex: LAN) 1) Le proxy HTTPS doit étre défini comme autorité de
certification (CA) de confiance dans la liste des CA
incorporées au navigateur web du PC client. Ainsi le
proxy HTTPS peut générer des certificats que le client

considérera comme émis par le site externe.
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Mesures techniques pour sécuriser le S.I.
Réseaux

A Les réseaux privés virtuels (VPN - Virtual Private Network)

Principe: extension | ogique du r®seau | ocal (i .e. privc
protocole de tunnelisation (ex: SSL, IPSEC):
A Authentification mutuelle du client et du serveur VPN,

A Chiffrement des paquets de données par le client VPN.
A Transport des paquets chiffrés par Internet (réseau transporteur).
A Réception et déchiffrement des paquets par le serveur VPN.

PCpersonnel
avec client VPN

VPN client vers sﬂeN a

Employés
nomade

Wifi

PCportable
avec client VPN

—

Réseau local (LAN)

VPN site a site

Fotour Points doboattent
Ve /RyiNLEES A Sécurité du poste client.
A Authentification suffisante?

Hrewall
Fliale
Réseau local (LAN)

A Avantages:
Colt - largement inférieurac e | u i ligdedawée ENB: bande passante cependant non-garantie).
Confidentialité 1 Intégrité i Authentification (standard: mot de passe seul , option: authentification forte)

S Non-recommandé o
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Sécurité logique - Réseaux

A Liens et références

Réseaux (édition 5) - Andrew Tanenbaum & David J.Wetherall
A ISBN-13: 978-2744075216

Andrew Tanenbaum - David Wetherall

Reseaux

5¢ édition

Distribution Linux et outils dbéanalyse s®curit ®:
A Kali Linux (ex. BackTrack) : http://www.kali.org/
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Mesures techniques pour sécuriser le S.I.

Bases
de
données
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Mesures techniques pour sécuriser le S.I.

Bases de données

Exemples:

Dans la mesure du possible,
définir une fonction DBA
indépendante des
administrateurs systeme et des
administrateurs applicatifs.

&

Administrateurs
Applicatifs

Considérer la possibilité de

>

chiffrer les champs
sensibles de la base de

données.
Contr'les dbéacc s con '
connexions directes ODBC (ex: :
firewalls)

(D

Application
métier

> .QP

— &

<€

Base de
données

&

Administrateurs
systemes

Selon la sensibilité des
données, considérer des
contrbles préventifs et détectifs
sur les acces aux bases de
données.

Exemples:

- solutions natives (ex: Oracle)

- solutions dédiées (ex: Imperva)
- controles opérationnels,

Etc.

L

Administrateurs
des bases de
données (« DBA »)

A

Référence: http://www.sans.edu/research/security-laboratory/article/it-separation-duties
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Mesures techniques pour sécuriser le S.I.

Plateformes
virtualisées
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Mesures techniques pour sécuriser le S.I.
Plateformes virtualisées

A Statistiques

Pourcentage de systemes serveur x86 (ex: Windows, Linux) exécutés dans des machines virtuelles:
VM Density per Host Server in Installed

73% 5 0 Base'
£ i Forecast
59% & 1 :
3 : IDC Data
L 8 : 201210 2015
[4 74 03] ! CAGR = 7%
6 .
31% |
‘ s
15% !
. |
0 | | I ! | |
' ' ' 2009 2010 2011 2012 2013 2014 2015
2009 2010 2011 2012 in 2 years
Source(s): IDC Annual Virtualization Forecast-2012
1 Installed Base totals assumes 5 year refresh
Source: VMware Customer Survey i Janv. 2010, Juin 2011, Mars 2012 Source: IDC Annual virtualisation forecast 2012
A Principe:
-di ssocie |l e syst me dobéexploitation e plusiewssystamep d'explodation o n s

peuvent étre exécutés sur un seul serveur physique en tant que machines virtuelles.

A Bénéfices:

-80% doutilisation en geivaurs. des r eSS 0 Uk Guwad € S
-Jusqué db®conomies en co¥%dé&exPpl oivea ht/gugwmecyniir/vitgltation/
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Mesures techniques pour sécuriser le S.I.
Plateformes virtualisees

AExempl e doéoex®cution de machines virtuelles

v

~ L . - 2 > > =
{0} de} @ (P et g e 5 W FRFrench (France)

Nouvelle Configuration Afficher Oublier

,) Debian minimal (Insta...) H] Général H] prévisualisation
4 @ Eteinte
2} Nom : Windows XP Pro SP3 3 =
Mozilla Firefox ArchLinux Systéme d'exploitation :  Windows XP
@ Eteinte @ svsteme
Cent0S Mémoire vive : 704 Mo
@ Eteinte Ordre d'amorcage : Disque dur
o — Accélération : VT-x/AMD-V , Pagination imbriquée,
PAE/NX
|
% Ubuntu 13.04 [En fonction] - Oracle VM VirtualBox
- MINT15 Olivia
@ (3% @¢Etente Affichage
Ubuntu 12.04 server (...) Mém’oirs vidéo :
Eteinte Accélération :
E‘g’; Ll ® Serveur bureau dits
Ubuntu 13.04
/]  En fonction Q stockage
i Ata- Contréleur : IDE
Machine hote: g Ve prmate IE
.. Maitre secondaire
Logiciel de o =
. L Windows Son
virtualisation (Oracle Piote hote : Windd
H Controleur :  ICH A
VM VirtualBox)
2| @ Réseau

Google Chrome Interface 1: PCne| Fichier Edition Affichage Rechercher Terminal Aide
& uss 20 jc@ic-VirtualBox:~$ df -H
Sys. de fichiers Taille Utilisé Dispo Uti% Monté sur
22 pliies + 0.03ck0) /dev/sda1 64G  4,1G  56G /
(xd = i 4,1k 0 4,1k /sys/fs/cagroup
= Q e 1 s18M 4,1k S18M /dev

putty Dossiers partagés : d 106M 787k 105M /run
— Corbeille 5,3M 0 53M /run/lock
© Description 526M 148k S526M /run/shm

105M 33k  105M /run/user
66M 66M © 100% /media/jc/VBOXADDITIONS_4.2.14_86644

jc@jc-VirtualBox: ~§

EM Strasbourg

@ Logiciels Répertoires Systéme G/E E‘ Inconnu  dim. 8 sept., 11:36
i Ate: S B | [Gestionnaire de mis H’B ic@j |
Mr_;lchlne hote: — — : A , =
Windows Seven 2 ! i . ' 08/00/2013
Machine virtuelle 1: Machine virtuelle 2:
Ubuntu 13.04 Windows XP
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Mesures techniques pour sécuriser le S.I.
Plateformes virtualisees

A Les différents types de virtualisation Virtualisation de serveurs
Machine virtuelle (VM) Machine virtuelle (VM) | App. | | App. | | App. |
Matériel émulé Matériel émulé | os ||| os || || os |
Logiciel de virtualisation VM1 VM2 e VMn
Syst me doexplojtati oln Hyperviseur
Matériel Matériel
Application de virtualisation: une application installée sur le Hyperviseur: une légere couche logicielle est insérée entre le
serveur héte va virtualiser| es syst mes indtése x plf oi matt ®moinel et | e syst me doéexploitatdi
Les systemes invités sont complétement indépendants du systeme invité de communiquer directement avec le matériel.
systeme héte.
Exemples: VMware server, VMware Workstation, VMPlayer, Exemples: VMware ESX/ESXi, Citrix Xen Server, Microsoft Hyper-V.
VirtualBox, VirtualPC, QEMU, etc.

Avantages
APermet doéutiliser | es ressources mat®rielles (parc inf

- Economies: électricité, locaux, compatibilité du matériel, etc.)

- Répartition des machines virtuelles sur les machines physiques suivant la charge (y compris sans interruption de
service avec des outils comme VMware vMotion).

A Permet de facilement redimensionner les serveurs (ajout de puissance, mémoire, matériel, etc.)
ASimplifie les op®rations doéinstallation / d®pl oi ement
A Possibilités de prendre des instantanés (« snapshots ») et de cléner les machines virtuelles.

A Améiliore la sécurité des données: pas de données sauvegardées en local sur le poste de travail utilisateur.

111  Sécurité logique des S.1. © 2019 Jean-Claude Héritier



Mesures techniques pour sécuriser le S.I.

Plateformes virtualisées

A Les différents types de virtualisation

Virtual Desktop

VMWARE
HORIZON VIEW
MANAGER

Mobile
Devices

Virtualisation de postes de travail

Exemples de solutions:
A Citrix XenDesktop

A Microsoft Windows Thin PC

A VMware Horizon View (VMware VDI)

112

Sécurité logique des S.I.

Avantages

A Simplifie le déploiement des postes de travail
utilisateurs et des applications.

A Possibilité de clients légers.

A Améliore les capacités de reprise en cas de
sinistre (DRP): tous les composants et
applications sont disponibles lors de la
connexion depuis un autre périphérique.

A Améliore la sécurité des données: pas de

données sauvegardées en local sur le poste
de travail utilisateur.

MuStation
The first network computer
without
CPU and Hard Disk.

Keyboard

Keyboard

Power Port

Exemple de

Power Switch
Speaker
Mouse

Network Port
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Mesures techniques pour sécuriser le S.I.
Plateformes virtualisees

A Les différents types de virtualisation | Vi

2. L'application est
envoyée au
périphérique
de 'utilisateur

Hub
d'applications

O

1. L'utilisateur demande

I'application (streaming)

3. L'application exécute
I'environnement virtuel sur
le périphérique de ['utilisateur

Périphérigue
de l'utilisateur

rtuali sation doapplications

Avantages
A Accessibilité des applications qui sont
disponibles sur n'importe quel appareil
autorisé, sans nécessiter d'installation.

A Accélére le déploiement des applications
(simplifie les tests de compatibilité).

A Simplifie la gestion des systémes
doexpl oitati on (eduitlgsost es ¢
incompatibilités et la dépendance envers le

mat ®r i el et |